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[bookmark: _Toc296588504][bookmark: _Toc336519582]系统登录主要的工作就是系统认证。身份及访问管理系统登录界面随系统配置的认证方式不同而有所差异。
身份及访问管理系统支持的认证方式包括静态口令认证、数字证书认证、动态口令认证、LDAP域认证、指纹认证等。
无论身份及访问管理系统配置哪种认证方式，登录系统都需要在浏览器中输入服务地址https://192.168.254.1 当在浏览器中输入示例内容后，点击回车（身份及访问管理系统配置双向认证时，如果需要域名方式访问的情况除外）系统自动转向到登录界面。

[bookmark: _Toc296588503][bookmark: _Toc336519581][bookmark: _Toc449524116][bookmark: _Toc487812615]静态口令认证登录
静态口令登录认证是最基本得认证方式，登录界面入图2.1所示。
[image: ]
图2.1
用户需要选择登录域后，输入用户名及口令后，点击登录按钮后登录系统。
[bookmark: _Toc449524120][bookmark: _Toc487812616]组织管理
[bookmark: _Toc449524121][bookmark: _Toc487812617]组织管理
认证成功后进入系统，默认会进入组织管理模块，也可点击一级菜单中[image: ]按钮进入组织管理界面，如图所示。
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[bookmark: _Toc336519589][bookmark: _Toc487812618]添加组织结构
点击组织管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入组织结构添加页面。组织结构信息填写如图3.1
[image: 说明: QQ截图20141017164200.png]
图3.1
点击[image: 说明: save.jpg.jpg]按钮，组织结构添加完成。
[bookmark: _Toc487812619]修改组织结构
点击组织管理页面工具栏[image: 说明: mod.jpg.jpg]按钮，进入左侧选中节点的编辑页面，或者点击组织结构列
表中组织结构名称，进入该节点的编辑页面。如图3.2
[image: 说明: QQ截图20141017164200.png]
如图3.2
修改信息后点击[image: 说明: save.jpg.jpg]按钮，组织结构修改完成。
[bookmark: _Toc487812620]删除编辑组织
选着组织结构列表中要删除的节点的复选框，点击[image: 说明: del.jpg.jpg]按钮如图3.3
[image: 说明: QQ截图20141017164533.png]
图3.3
点击[image: 说明: del.jpg.jpg]按钮后弹出提示框如图3.4
[image: 说明: QQ截图20141017164631.png]
图3.4
点击[image: 说明: QQ截图20141017165236.png]按钮，弹出确认提示框如图3.5
[image: 说明: QQ截图20141017165447.png]
图3.5
点击[image: 说明: QQ截图20141017165236.png]按钮，删除完成跳入到删除操作结果列表。如图3.6
[image: 说明: QQ截图20141017165113.png]
图3.6
点击[image: 说明: close.jpg.jpg]按钮，返回列表页面。
[bookmark: _Toc487812621]组织结构导出
组织结构导出，先查询出需要导出的节点，再点击[image: 说明: 2.jpg.jpg]按钮，弹出下载信息即可完成导出。
[bookmark: _Toc487812622]组织结构导入
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入方式页面，如图3.7
[image: 说明: QQ截图20141017165801.png]
图3.7
AD域导入
点击AD域导入选项进入AD域导入配置页面并填写相应内容，如图3.8
[image: ]
图3.8
点击[image: ]按钮完成导入。
Excel导入
点击Execl导入选项进入Excel导入选择导入文件页面如图3.9
[image: 说明: QQ截图20141017170019.png]
图3.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图3.10
[image: 说明: QQ截图20141017170204.png]
图3.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成
跳转到操作结果页面。如图3.11
[image: 说明: QQ截图20141017170538.png]
图3.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。
[bookmark: _Toc487812623]组织结构查询
按目录节点名称查询
点击[image: 说明: 55.jpg]按钮查询，全名称查询如图3.12
[image: 说明: 11.jpg]
图3.12
[bookmark: OLE_LINK1]模糊查询如图3.13
[image: 说明: 22.jpg]
图3.13
组织结构子树查询
点击[image: 说明: 55.jpg]按钮查询，全名称查询如图3.14
[image: 说明: 44.jpg]
图3.14
模糊查询如图3.15
[image: 说明: 33.jpg]
图3.15
[bookmark: _Toc449524122][bookmark: _Toc487812624]角色管理
点击左侧树，选中需要添加角色的组，[image: 说明: QQ截图20141021171547.png]。
在右侧列表工具栏中选择[image: 说明: QQ截图20141021171720.png]编辑当前节点按钮进入编辑页面如图3.16。
[image: 说明: QQ截图20141021171926.png]
图3.16
点击[image: 说明: QQ截图20141021171944.png]选项卡进入角色编辑页面。如图3.17。
[image: 说明: QQ截图20141021172040.png]
图3.17

[bookmark: _Toc487812625]添加角色
点击[image: 说明: add.jpg.jpg]按钮弹出当前组下可以添加的角色。如图3.18。
[image: 说明: QQ截图20141021172310.png]
图3.18
点击[image: 说明: QQ截图20141021172355.png]选项添加组角色。进入组织管理角色编辑页面，如图3.19。
[image: 说明: QQ截图20141021172451.png]
图3.19
填写角色名称、描述、勾选相应的角色权限后点击[image: 说明: save.jpg.jpg]完成操作。
[bookmark: _Toc487812626]修改角色
点击角色列表中需要修改的角色所在行进入角色编辑页面，如图3.20。
[image: 说明: QQ截图20141021173425.png]
图3.20
勾选需要修改的角色权限，点击[image: 说明: save.jpg.jpg]按钮完成操作。
[bookmark: _Toc487812627]删除角色
进入角色列表，点击需要删除的角色后面的[image: 说明: del.jpg.jpg]按钮，页面提示如图3.21。
[image: 说明: QQ截图20141021173739.png]
图3.21
点击确定，页面提示如图3.22。
[image: 说明: QQ截图20141021173746.png]
图3.22
点击确定完成删除操作。
[bookmark: _Toc449524123][bookmark: _Toc487812628]用户管理
用户管理是身份及访问管理系统对用户统一管理的模块，下面介绍使用管理员对用户管
理模块进行操作和维护。
点击一级菜单[image: ]进入用户管理列表。如图4.1。
[image: ]
图4.1
[bookmark: _Toc449524124][bookmark: _Toc487812629]用户基本信息添加
点击用户管理页面工具栏[image: ]按钮，进入用户信息编辑页面，并填写相应信息（注：文本框后带*的为必填项）。如图4.2。
[image: ]
图4.2
填写完之后点击[image: ]按钮完成操作。
[bookmark: _Toc449524125][bookmark: _Toc487812630]用户基本信息修改
在用户列表点击需要修改的用户所在行进入用户编辑页面，并修改需要修改的用户信息，
（注：用户账号不可修改）。点击[image: ]完成操作。
[bookmark: _Toc449524126][bookmark: _Toc487812631]用户初始化口令
如果用户口令丢失或者忘记，进入用户编辑页面勾选初始化口令选项，如图4.2。
然后点击[image: ]完成操作（注：用户初始口令为123456）。
[bookmark: _Toc449524127][bookmark: _Toc487812632]用户归属目录修改
在用户编辑页中点击[image: ]后的[image: ]按钮，打开
目录树选择页面，如图4.3。
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图4.3
在左侧树中选则需要更改的归属目录 ，点击确定按钮完成操作，并返回用户编辑页面，
归属目录栏已经变更为需要更改的目录名称，如图4.4。
[image: ]
图4.4
然后点击[image: ]完成操作。
[bookmark: _Toc449524128][bookmark: _Toc487812633]用户锁定
身份及访问管理系统支持用户锁定功能，锁定后的用户将无法登录身份及访问管
理系统。
[bookmark: _Toc487812634]手动锁定
在用户编辑页面，如图4.5
[image: ]
图 4.5
然后点击锁定，页面提示如图4.6
[image: ]
图 4.6
点击确定再次弹出提示框如图4.7
[image: ]
图 4.7
点击确定完成修改。
返回列表查看用户状态栏处显示[image: ]，表示当前用户已被锁定。
[bookmark: _Toc487812635]自动锁定
身份及访问管理系统支持用户自动锁定功能。
当用户违反锁定策略的情况（例如多次输入登录口令错误），用户将被自动
锁定。
[bookmark: _Toc449524129][bookmark: _Toc487812636]用户解锁
身份及访问管理系统支持用户解锁功能。可以解除用户的锁定状态，解锁后
用户又可以正常登录身份及访问管理系统。
[bookmark: _Toc487812637]手动解锁
在用户编辑页面，如图4.8
[image: ]
图4.8
然后点击解锁，页面提示如图4.9。
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图4.9
点击确定再次弹出提示框如图4.10
[image: ]
图4.10
返回列表查看用户状态栏处显示[image: ]，表示当前用户已被解锁，为正常状态。
[bookmark: _Toc487812638]自动解锁
身份及访问管理系统支持自动解锁功能。当访问锁定策略时间到期的时候，自动
解锁被触发，将自动解除对用户的锁定。
[bookmark: _Toc449524130][bookmark: _Toc487812639]用户注销
将用户切换为注销后将无法登陆系统，用户上的所有授权将被清除。
在用户编辑页，如图4.11
[image: ]
图4.11
然后点击注销，页面提示如图4.12
[image: ]
图 4.12
点击确定再次弹出提示框如图4.13
[image: ]
图4.13
点击确定完成修改。
返回列表查看用户状态栏处显示[image: ]，表示当前用户已被注销。
[bookmark: _Toc449524131][bookmark: _Toc487812640]编辑用户类型
点击列表中[image: ]按钮，进入用户类型编辑页面，如图4.14
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图4.14
在用户类型名称后的文本框输入需要添加的用户类型，然后点击[image: ]按钮，将用户类型添加
至下面表中，点击[image: ]按钮完成添加操作。
如果想删除已有的用户类型，只需要点击想要删除用户类型后的[image: ]按钮，将用户类型从表
中删除，再点击[image: ]按钮完成添加操作。
[bookmark: _Toc449524132][bookmark: _Toc487812641]删除用户
在用户列表中勾选需要删除的用户，如图4.15
[image: ]
图4.15
点击列表中[image: ]按钮，弹出确认提示框，如图4.16
[image: ]
图4.16
点击确定再次弹出提示框，如图4.17
[image: ]
图4.17
点击确定，删除完成进入结果展现页面，如图4.18
[image: ]
图4.18
点击[image: ]完成删除操作，回到用户列表。
[bookmark: _Toc449524133][bookmark: _Toc487812642]用户导出
点击列表页中的[image: ]按钮，导出Excel，在页面上弹出保存信息，如图4.19
[image: ]
图4.19
点击保存按钮保存导出的excel。
[bookmark: _Toc449524134][bookmark: _Toc487812643]用户导入
点击列表页中的[image: ]按钮，进入用户导入页面，如图4.20
[image: ]
图4.20
选择导入方式，点击 AD域导入，进入AD域导入配置页面，如图4.21
[image: ]
图4.21
正确填好配置信息后，点击[image: ]，完成操作，弹出提示框，如图4.22

[image: ]
图4.22
选择Excel导入，进入Excel导入配置页面，如图4.23
[image: ]
图4.23
点击[image: ]，选择Excel文件，选择正确的Excel版本，点击[image: ]，进入映射文件页面，如图4.24
[image: ]
图4.24
点击[image: ]，会将对应属性设置为默认值，如图4.25
[image: ]
图4.25
点击[image: ]，会将当前的选择清空，恢复到如图4.24

.设置好对应属性后，点击[image: ]，操作完成，显示操作结果，如图4.26
[image: ]
图4.26

[bookmark: _Toc449524135][bookmark: _Toc487812644]用户统计
[bookmark: _Toc487812645]用户类型统计
点击列表页中的[image: ]按钮，进入统计列表页，如图4.24
[image: ]
图4.24
点击用户类型报表，进入用户类型报表页，如图4.25
[image: ]
图4.25
点击[image: ]按钮，返回统计列表页。
[bookmark: _Toc449524136][bookmark: _Toc487812646]查询用户
[bookmark: _Toc487812647]按用户账号查询
在用户列表页的用户账号输入框中输入所要查询的账号，如图4.27
[image: ]
图4.27
点击[image: ]按钮，仅在当前组下查询并列出查询结果，如图4.28
[image: ]
图4.28
[bookmark: _Toc487812648]按用户名称查询
在用户列表页的用户名称输入框中输入所要查询的用户名称，如图4.29	
[image: ]
图4.29
点击[image: ]按钮，仅在当前组下查询并列出查询结果，如图4.30
[image: ]
图4.30
[bookmark: _Toc487812649]用户子树查询
在用户列表页输入要查询的用户账号或用户名称，并将子树勾选，如图4.31
[image: ]
图4.31
点击[image: ]按钮，会在当前组下以及当前组的所有子组查询并列出查询结果，如图4.32
[image: ]
图4.32
[bookmark: _Toc449524137][bookmark: _Toc487812650]设置用户角色
在用户列表页中，点击要设置角色的用户的[image: ]按钮，如图4.33
[image: ]
图4.33
进入设置用户角色页，如图4.34
[image: ]
图4.34
点击[image: ]按钮，进入选择角色页面，如图4.35
[image: ]
图4.35
点击[image: ]按钮，查询角色。
勾选要设置的角色，点击[image: ]按钮，如图4.36
[image: ]
图4.36
完成操作，弹出提示框，如图4.37
[image: ]
图4.37
确定后可以点下图所示查看授权信息
[image: ]
[image: ]
[bookmark: _Toc449524138][bookmark: _Toc487812651]设置用户岗位
在用户列表页中，点击要设置角色的用户的[image: ]按钮，如图4.38
[image: ]
图4.38
进入设置用户岗位页，如图4.39
[image: ]
图4.39
点击[image: ]按钮，进入选择岗位页，如图4.40
[image: ]
图4.40
点击[image: ]按钮，查询岗位。
勾选要设置的岗位，点击[image: ]按钮，如图4.41
[image: ]
图4.41
完成操作，弹出提示框，如图4.42
[image: ]
图4.42

[bookmark: _Toc449524139][bookmark: _Toc487812652]设置用户策略
在用户列表页中，点击要设置策略的用户的[image: ]按钮，如图4.43
[image: ]
图4.43
进入设置用户策略页，如图4.44
[image: ]
图4.44
在下拉框中选择指定策略，点击[image: ]按钮，完成操作，弹出提示框，如图4.45

[image: ]
图4.45
[bookmark: _Toc449524140][bookmark: _Toc487812653]设置用户认证方式
在用户列表页中，点击要设置认证方式的用户的[image: ]按钮，如图4.46
[image: ]
图4.46
进入设置用户认证方式页，如图4.47
[image: ]
图4.47
勾选需要设置的认证方式，点击[image: ]，完成操作，弹出提示框，如图4.48
[image: ]
图4.48
[bookmark: _Toc449524141][bookmark: _Toc487812654]资源管理
[bookmark: _Toc449524142][bookmark: _Toc487812655]Unix类资源
Unix类型：Redhat、SUSE、Ubuntu、FREE BSD、IBM AIX、HP-Unix、SCO Unix、Solaris、CentOS、红旗、Fedora等。
[bookmark: _Toc487812656]添加资源
点击Unix资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入Unix资源添加页面。Unix资源信息填写如图5.1.1
[image: ]
图5.1.1
点击[image: 说明: save.jpg.jpg]按钮，Unix资源添加完成
[bookmark: _Toc487812657]修改资源
点击Unix资源列表上的名称，如图5.1.2
[image: ]
图5.1.2
进入Uinx资源编辑页面，编辑信息如图5.1.3
[image: ]
图5.1.3
点击[image: 说明: save.jpg.jpg]按钮，Unix资源修改完成。
[bookmark: _Toc487812658]删除资源
删除资源，必须修改资源状态为下线，否则无法删除。如图5.1.3.1
[image: ]
图5.1.3.1
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.1.4
[image: ]
图5.1.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.1.5
[image: ]
图5.1.5
[bookmark: _Toc487812659]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.1.6
[image: ]
图5.1.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.1.7
[image: ]
图5.1.7
[bookmark: _Toc487812660]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.1.8
[image: ]
图5.1.8
[bookmark: _Toc487812661]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.1.9
[image: ]
图5.1.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.1.10
[image: ]
图5.1.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.1.11
[image: ]
图5.1.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812662]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.1.12
[image: ]
图5.1.12
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
收集账号
在管理员页面点击[image: 说明: QQ截图20141020164654.png]按钮如图5.1.12，或者在账号列表页面点击[image: 说明: 抽取.jpg]（图5.1.13）
按钮进行收集
[image: ]
图5.1.13
点击后跳转结果页面如图5.1.14
[image: ]
图5.1.14
点击[image: 说明: close.jpg.jpg]按钮返回列表页面。
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.1.15。
[image: ]
图5.1.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.1.16。
[image: ]
图5.1.16
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.1.17。
[image: ]
图5.1.17
页面提示如图5.1.18。
[image: ]
图5.1.18
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.1.19。
[image: ]
图5.1.19
点击确定页面提示，如图5.1.20。
[image: ]
图5.1.20
点击确定完成操作，进入结果展现页面，如图5.1.21。
[image: ]
图5.1.21
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
推送账号
在账号列表中勾选需要推送的账号，点击工具栏中[image: 说明: push.png]按钮，页面提示如图5.1.22。
[image: ]
图5.1.22
点击确定页面提示请确认是否推送一个账号？点击确定完成操作进入结果
展现页面，如图5.1.23。
[image: ]
图5.1.23
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
进入账号列表，页面搜索区支持账号查询，如图5.1.24。
[image: ]
图5.1.24
根据账号名称查询
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.1.25。
[image: ]
图5.1.25
列表中列出查询的账号。
根据账号鉴别状态查询
在搜索区鉴别状态下拉菜单中选择已鉴别，查询账号状态为已鉴别的账号，点击[image: 说明: search.png]按
钮，如图5.1.26。
[image: ]
图5.1.26
页面列出所有状态为已鉴别的账号信息。
根据账号管理状态查询
在搜索区管理状态下拉菜单中选择全接管，查询账号状态为全接管的账号，点击[image: 说明: search.png]按
钮，如图5.1.27。
[image: ]
图5.1.27
页面列出所有状态为全接管的账号信息。
随机改口令
在列表中勾选需要改口令的账号点击工具栏中[image: ]按钮，如图5.1.28。
[image: ]
图5.1.28
进入确认页面，如图5.1.29。
[image: ]
图5.1.29
只有[全接管]状态的账号才可以随机改口令。点击[image: ]按钮，页面提示如图5.1.30。
[image: ]
图5.1.30
点击确定提示 “请确认是否修改一个账号口令？”点击确定进入结果展现页面，如图5.1.31。
[image: ]
图5.1.31
点击关闭按钮完成操作。
批量修改鉴别状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.1.32。
[image: ]
图5.1.32
进入批量修改页面，如图5.1.33。
[image: ]
图5.1.33
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.1.34。
[image: ]
图5.1.34
点击确定按钮提示“请确认是否设置账号的鉴别状态”点击确定完成操作进入结果展展现页面，如图5.1.35。
[image: ]
图5.1.35
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改接管状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.1.36。
[image: ]
图5.1.36
进入批量修改页面，如图5.1.37。
[image: ]
图5.1.37
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.1.38。
[image: ]
图5.1.38
点击确定按钮提示“请确认是否设置账号的接管状态?”
点击确定完成操作进入结果展展现页面，如图5.1.39。
[image: ]
图5.1.39
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改访问方式
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.1.40。
[image: ]
图5.1.40
进入批量修改页面，如图5.1.41。
[image: ]
图5.1.41
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.1.42。
[image: ]
图5.1.42
点击确定完成操作进入结果展展现页面，如图5.1.43。
[image: ]
图5.1.43
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。

查看口令修改历史
在账号列表中点击需要查看口令修改历史的账号所在行中的[image: ]按钮，进入口令修改历史页
面，如图5.1.44。
[image: ]
图5.1.44
查看历史口令
在账号列表中点击需要查看历史口令的账号所在行中的[image: ]按钮，进入历史口令页面，如图
5.1.45。
[image: ]
图5.1.45
查看当前口令
在账号列表中点击需要查看当前口令的账号所在行中的[image: ]按钮，如图5.1.46。
[image: ]
图5.1.46
点击[image: ]查看当前口令，如图5.1.47。
[image: ]
图5.1.47
点击确定页面提示“请确认是否查看该账号口令信息”
点击确定页面显示出当前账号口令，如图5.1.48。
[image: ]
图5.1.48
与用户关联
在账号列表中点击需要查看与用户关联的账号所在行中的[image: ]按钮，如图5.1.49。
[image: ]
图5.1.49
关联岗位
在账号列表中点击需要查看关联岗位的账号所在行中的[image: ]按钮，如图5.1.50。
[image: ]
图5.1.50
打印密码信封
选择要打印的资源账号，点击[image: ]按钮如下图5.1.51；
[image: ]
图5.1.51
进入打印页面信息如下图5.1.52，确认打印，即通过密码信封服务器打印出密码信封(需要在系统服务中配置好密码信封服务器)，关闭即退出页面。
[image: ]
图5.1.52

[bookmark: _Toc449524143][bookmark: _Toc487812663]Windows资源
Windows资源：Windows2003、Windows2008、Windows20012等。
[bookmark: _Toc487812664]添加资源
点击Windows资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入Windows资源添加页面。Windows资源
信息填写如图5.2.1
[image: ]
图5.2.1
点击[image: 说明: save.jpg.jpg]按钮，Windows资源添加完成
[bookmark: _Toc487812665]修改资源
点击Windows资源列表上的名称，如图5.2.2
[image: ]
图5.2.2
进入Windows资源编辑页面，编辑信息如图5.2.3
[image: ]
图5.2.3
点击[image: 说明: save.jpg.jpg]按钮，Windows资源修改完成
[bookmark: _Toc487812666]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.2.4(资源为下线状态才可以删
除)
[image: ]
图5.2.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.2.5
[image: ]
图5.2.5
[bookmark: _Toc487812667]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.2.6
[image: ]
图5.2.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.2.7
[image: ]
图5.2.7
[bookmark: _Toc487812668]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.2.8
[image: ]
图5.2.8
[bookmark: _Toc487812669]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.2.9
[image: ]
图5.2.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.2.10
[image: ]
图5.2.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.2.11
[image: ]
图5.2.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812670]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.2.12
[image: ]
图5.2.12
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
收集账号
在管理员页面点击[image: 说明: QQ截图20141020164654.png]按钮如图5.2.12，或者在账号列表页面点击[image: 说明: 抽取.jpg]（图5.2.13）
按钮进行收集
[image: ]
图5.2.13
点击后跳转结果页面如图5.2.14
[image: ]
图5.2.14
点击[image: 说明: close.jpg.jpg]按钮返回列表页面。
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.2.15。
[image: ]
图5.2.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.2.16。
[image: ]
图5.2.16
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.2.17。
[image: ]
图5.2.17
页面提示如图5.2.18。
[image: ]
图5.2.18
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.2.19。
[image: ]
图5.2.19
点击确定页面提示，如图5.2.20。
[image: ]
图5.2.20
点击确定完成操作，进入结果展现页面，如图5.2.21。
[image: ]	
图5.2.21
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
推送账号
在账号列表中勾选需要推送的账号，点击工具栏中[image: 说明: push.png]按钮，页面提示如图5.2.22。
[image: ]
图5.2.22
点击确定页面提示“请确认是否推送1个账号？”，点击确定完成操作进入结果
展现页面，如图5.2.23。
[image: ]
图5.2.23
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
进入账号列表，页面搜索区支持账号查询，如图5.2.24。
[image: ]
图5.2.24
根据账号名称查询
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.2.25。
[image: ]
图5.2.25
列表中列出查询的账号。
根据账号鉴别状态查询
在搜索区鉴别状态下拉菜单中选择已鉴别，查询账号状态为已鉴别的账号，点击[image: 说明: search.png]按
钮，如图5.2.26。
[image: ]
图5.2.26
页面列出所有状态为已鉴别的账号信息。
根据账号管理状态查询
在搜索区管理状态下拉菜单中选择全接管，查询账号状态为全接管的账号，点击[image: 说明: search.png]按
钮，如图5.2.27。
[image: ]
图5.2.27
页面列出所有状态为全接管的账号信息。
随机改口令
在列表中勾选需要改口令的账号点击工具栏中[image: ]按钮，如图5.2.28。
[image: ]	
图5.2.28
进入确认页面，如图5.2.29。
[image: ]
图5.2.29
只有[全接管]状态的账号才可以随机改口令。点击[image: ]按钮，页面提示如图5.2.30。
[image: ]
图5.2.30
点击确定提示“请确认是否修改1个账号口令？”
点击确定进入结果展现页面，如图5.2.31。
[image: ]
图5.2.31
点击关闭按钮完成操作。
批量修改鉴别状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.2.32。
[image: ]
图5.2.32
进入批量修改页面，如图5.2.33。
[image: ]
图5.2.33
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.2.34。
[image: ]
图5.2.34
点击确定按钮提示“请确认是否设置账号的鉴别状态？”
点击确定完成操作进入结果展展现页面，如图5.2.35。
[image: ]
图5.2.35
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改接管状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.2.36。
[image: ]
图5.2.36
进入批量修改页面，如图5.2.37。
[image: ]
图5.2.37
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.2.38。
[image: ]
图5.2.38
点击确定按钮提示“请确认是否设置账号的接管状态？”
点击确定完成操作进入结果展展现页面，如图5.2.39。
[image: ]
图5.2.39
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改访问方式
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.2.40。
[image: ]
图5.2.40
进入批量修改页面，如图5.2.41。
[image: ]
图5.2.41
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.2.42。
[image: ]
图5.2.42
点击确定完成操作进入结果展展现页面，如图5.2.43。
[image: ]
图5.2.43
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。

查看口令修改历史
在账号列表中点击需要查看口令修改历史的账号所在行中的[image: ]按钮，进入口令修改历史页
面，如图5.2.44。
[image: ]
图5.2.44
查看历史口令
在账号列表中点击需要查看历史口令的账号所在行中的[image: ]按钮，进入历史口令页面，如图
5.2.45。
[image: ]
图5.2.45
查看当前口令
在账号列表中点击需要查看当前口令的账号所在行中的[image: ]按钮，如图5.2.46。
[image: ]
图5.2.46
点击[image: ]查看当前口令，如图5.2.47。
[image: ]
图5.2.47
点击确定页面提示“请确认是否查看该账号信息”
点击确定页面显示出当前账号口令，如图5.2.48。
[image: ]
图5.2.48
与用户关联
在账号列表中点击需要查看与用户关联的账号所在行中的[image: ]按钮，如图5.2.49。
[image: ]
图5.2.49
关联岗位
在账号列表中点击需要查看关联岗位的账号所在行中的[image: ]按钮，如图5.2.50。
[image: ]
图5.2.50
打印密码信封
选择要打印的资源账号，点击[image: ]按钮如下图5.2.51；
[image: ]
图5.2.51
进入打印页面信息如下图5.1.52，确认打印，即通过密码信封服务器打印出密码信封(需要在系统服务中配置好密码信封服务器)，关闭即退出页面。
[image: ]
图5.2.52
[bookmark: _Toc449524144][bookmark: _Toc487812671]Windows域控类资源
[bookmark: _Toc487812672]添加资源
点击AD server类资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入AD server类资源添加页面。
AD server类资源信息填写如图5.3.1
[image: ]
图5.3.1
点击[image: 说明: save.jpg.jpg]按钮，Windows域控类资源添加完成
[bookmark: _Toc487812673]修改资源
点击Windows资源列表上的名称，如图5.3.2
[image: ]
图5.3.2
进入Windows资源编辑页面，编辑信息如图5.3.3
[image: ]
图5.3.3
点击[image: 说明: save.jpg.jpg]按钮，Windows域控类资源修改完成
[bookmark: _Toc487812674]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.3.4(资源为下线状态才可以删
除)
[image: ]
图5.3.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.3.5
[image: ]
图5.3.5
[bookmark: _Toc487812675]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.3.6
[image: ]
图5.3.6
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.3.9。
[image: ]
图5.3.9
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.3.10。
[image: ]
图5.3.10
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.3.11。
[image: ]
图5.3.11
页面提示如图5.3.12。
[image: ]
图5.3.12
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.3.13。
[image: ]
图5.3.13
点击确定页面提示，如图5.3.14。
[image: ]
图5.3.14
点击确定完成操作，进入结果展现页面，如图5.3.15。
[image: ]
图5.3.15
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
[bookmark: _Toc449524145][bookmark: _Toc487812676]Windows域内类资源	
[bookmark: _Toc487812677]添加资源
点击Windows域内类资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入Windows域内类资源添加页面。
Windows域内类资源信息填写如图5.4.1
[image: ]
图5.4.1
点击[image: 说明: save.jpg.jpg]按钮，Windows域内类资源添加完成
[bookmark: _Toc487812678]修改资源
点击Windows资源列表上的名称，如图5.4.2
[image: ]
图5.4.2
进入Windows资源编辑页面，编辑信息如图5.4.3
[image: ]
图5.4.3
点击[image: 说明: save.jpg.jpg]按钮，Windows域控类资源修改完成
[bookmark: _Toc487812679]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.4.4(资源为下线状态才可以删
除)
[image: ]
图5.4.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.4.5
[image: ]
图5.4.5
[bookmark: _Toc487812680]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.4.6
[image: ]
图5.4.6
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.4.9。
[image: ]
图5.4.9
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.4.10
[image: ]
图5.4.10
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.4.11。
[image: ]
图5.4.11
页面提示如图5.4.12。
[image: ]
图5.4.12
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.4.13。
[image: ]
图5.4.13
点击确定页面提示，如图5.4.14。
[image: ]
图5.4.14
点击确定完成操作，进入结果展现页面，如图5.4.15。
[image: ]
图5.4.15
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
[bookmark: _Toc449524146][bookmark: _Toc487812681]网络设备类资源
设备资源：思科路由交换、华为路由交换、锐捷路由交换、中兴路由交换、迈普路由交换、贝尔路由交换、H3C路由交换等。
[bookmark: _Toc487812682]添加资源
点击网络设备资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入网络设备资源添加页面。网络设备资源信
息填写如图5.5.1
[image: ]
图5.5.1
点击[image: 说明: save.jpg.jpg]按钮，网络设备资源添加完成
[bookmark: _Toc487812683]修改资源
点击Unix资源列表上的名称，如图5.5.2
[image: ]
图5.5.2
进入网络设备资源编辑页面，编辑信息如图5.5.3
[image: ]
图5.5.3
点击[image: 说明: save.jpg.jpg]按钮，网络设备资源修改完成
[bookmark: _Toc487812684]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.5.4
[image: ]
图5.5.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.5.5
[image: ]
图5.5.5
[bookmark: _Toc487812685]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.5.6
[image: ]
图5.5.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.5.7
[image: ]
图5.5.7
[bookmark: _Toc487812686]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.5.8
[image: ]
图5.5.8
[bookmark: _Toc487812687]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.5.9
[image: ]
图5.5.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.5.10
[image: ]
图5.5.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完
成跳转到操作结果页面。如图5.5.11
[image: ]
图5.5.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812688]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.5.12
[image: ]
图5.5.12
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
收集账号
在管理员页面点击[image: 说明: QQ截图20141020164654.png]按钮如图5.5.12，或者在账号列表页面点击[image: 说明: 抽取.jpg]（图5.5.13）
按钮进行收集
[image: ]
图5.5.13
点击后跳转结果页面如图5.5.14
[image: ]
图5.5.14
点击[image: 说明: close.jpg.jpg]按钮返回列表页面。
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.5.15。
[image: ]
图5.5.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.5.16。
[image: ]
图5.5.16
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.5.17。
[image: ]
图5.5.17
页面提示如图5.5.18。
[image: ]
图5.5.18
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.5.19。
[image: ]
图5.5.19
点击确定页面提示，如图5.5.20。
[image: ]
图5.5.20
点击确定完成操作，进入结果展现页面，如图5.5.21。
[image: ]
图5.5.21
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
推送账号
在账号列表中勾选需要推送的账号，点击工具栏中[image: 说明: push.png]按钮，页面提示如图5.5.22。
[image: ]
图5.5.22
点击确定页面提示“请确认是否推送账号？”，点击确定完成操作进入结果
展现页面，如图5.5.23。
[image: ]
图5.5.23
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
进入账号列表，页面搜索区支持账号查询，如图5.5.24。
[image: ]
图5.5.24
根据账号名称查询
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.5.25。
[image: ]
图5.5.25
列表中列出查询的账号。
根据账号鉴别状态查询
在搜索区鉴别状态下拉菜单中选择已鉴别，查询账号状态为已鉴别的账号，点击[image: 说明: search.png]按
钮，如图5.5.26。
[image: ]
图5.5.26
页面列出所有状态为已鉴别的账号信息。
根据账号管理状态查询
在搜索区管理状态下拉菜单中选择全接管，查询账号状态为全接管的账号，点击[image: 说明: search.png]按
钮，如图5.5.27。
[image: ]
图5.5.27
页面列出所有状态为全接管的账号信息。
随机改口令
在列表中勾选需要改口令的账号点击工具栏中[image: ]按钮，如图5.5.28。
[image: ]
图5.5.28
进入确认页面，如图5.5.29。
[image: ]
图5.5.29
只有[全接管]状态的账号才可以随机改口令。点击[image: ]按钮，页面提示如图5.5.30。
[image: ]
图5.5.30
点击确定提示“请确认是否修改1个账号口令”
点击确定进入结果展现页面，如图5.5.31。
[image: ]
图5.5.31
点击关闭按钮完成操作。
批量修改鉴别状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.5.32。
[image: ]
图5.5.32
进入批量修改页面，如图5.5.33。
[image: ]
图5.5.33
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.5.34。
[image: ]
图5.5.34
点击确定按钮提示“请确认是否设置账号的鉴别状态？”点击确定完成操作进入结果展展现页面，如图5.5.35。
[image: ]
图5.5.35
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改接管状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.5.36。
[image: ]
图5.5.36
进入批量修改页面，如图5.5.37。
[image: ]
图5.5.37
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.5.38。
[image: ]
图5.5.38
点击确定按钮提示“请确认是否设置账号的接管状态？”点击确定完成操作进入结果展展现页面，如图5.5.39。
[image: ]
图5.5.39
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改访问方式
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.5.40。
[image: ]
图5.5.40
进入批量修改页面，如图5.5.41。
[image: ]
图5.5.41
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.5.42。
[image: ]
图5.5.42
点击确定完成操作进入结果展展现页面，如图5.5.43。
[image: ]
图5.5.43
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。

查看口令修改历史
在账号列表中点击需要查看口令修改历史的账号所在行中的[image: ]按钮，进入口令修改历史页
面，如图5.5.44。
[image: ]
图5.5.44
查看历史口令
在账号列表中点击需要查看历史口令的账号所在行中的[image: ]按钮，进入历史口令页面，如图
5.6.45。
[image: ]
图5.6.45
查看当前口令
在账号列表中点击需要查看当前口令的账号所在行中的[image: ]按钮，如图5.6.46。
[image: ]
图5.6.46
点击[image: ]查看当前口令，如图5.6.47。
[image: ]
图5.6.47
点击确定页面提示“请确认是否查看该账号口令信息”点击确定页面显示出当前账号口令，如图5.6.48。
[image: ]
图5.6.48
与用户关联
在账号列表中点击需要查看与用户关联的账号所在行中的[image: ]按钮，如图5.6.49。
[image: ]
图5.6.49
关联岗位
在账号列表中点击需要查看关联岗位的账号所在行中的[image: ]按钮，如图5.6.50。
[image: ]
图5.6.50
打印密码信封
选择要打印的资源账号，点击[image: ]按钮如下图5.5.51；
[image: ]
图5.5.51
进入打印页面信息如下图5.1.52，确认打印，即通过密码信封服务器打印出密码信封(需要在系统服务中配置好密码信封服务器)，关闭即退出页面。
[image: ]
图5.5.52

[bookmark: _Toc449524147][bookmark: _Toc487812689]数据库（独立）类资源
独立数据库类型为：Oracle、SQLServer、Sysbase、MySQL。
[bookmark: _Toc487812690]添加资源
点击数据库类资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入数据库类资源添加页面。数据库类资源信
息填写如图5.6.1
[image: ]
图5.6.1
点击[image: 说明: save.jpg.jpg]按钮，数据库类资源添加完成
[bookmark: _Toc487812691]修改资源
点击数据库类资源列表上的名称，如图5.6.2
[image: ]
图5.6.2
进入数据库类资源编辑页面，编辑信息如图5.6.3
[image: ]
图5.6.3
点击[image: 说明: save.jpg.jpg]按钮，数据库类资源修改完成
[bookmark: _Toc487812692]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.6.4
[image: ]
图5.6.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.6.5
[image: ]
图5.6.5
[bookmark: _Toc487812693]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.6.6
[image: ]
图5.6.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.6.7
[image: ]
图5.6.7
[bookmark: _Toc487812694]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.6.8
[image: ]
图5.6.8
[bookmark: _Toc487812695]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.6.9
[image: ]
图5.6.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.6.10
[image: ]
图5.6.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.6.11
[image: ]
图5.6.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812696]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.6.12
[image: ]
图5.6.12
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
收集账号
在管理员页面点击[image: 说明: QQ截图20141020164654.png]按钮如图5.6.12，或者在账号列表页面点击[image: 说明: 抽取.jpg]（图5.6.13）
按钮进行收集
[image: ]
图5.6.13
点击后跳转结果页面如图5.6.14
[image: ]
图5.6.14
点击[image: 说明: close.jpg.jpg]按钮返回列表页面。
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.6.15。
[image: ]
图5.6.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.6.16。
[image: ]
图5.6.16
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.6.17。
[image: ]
图5.6.17
页面提示如图5.6.18。
[image: ]
图5.6.18
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.6.19。
[image: ]
图5.6.19
点击确定页面提示，如图5.6.20。
[image: ]
图5.6.20
点击确定完成操作，进入结果展现页面，如图5.6.21。
[image: ]
图5.6.21
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
推送账号
在账号列表中勾选需要推送的账号，点击工具栏中[image: 说明: push.png]按钮，页面提示如图5.6.22。
[image: ]
图5.6.22
点击确定页面提示“请确认是否推送账号？”，点击确定完成操作进入结果
展现页面，如图5.6.23。
[image: ]
图5.6.23
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
进入账号列表，页面搜索区支持账号查询，如图5.6.24。
[image: ]
图5.6.24
根据账号名称查询
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.6.25。
[image: ]
图5.6.25
列表中列出查询的账号。
根据账号鉴别状态查询
在搜索区鉴别状态下拉菜单中选择已鉴别，查询账号状态为已鉴别的账号，点击[image: 说明: search.png]按
钮，如图5.6.26。
[image: ]
图5.6.26
页面列出所有状态为已鉴别的账号信息。
根据账号管理状态查询
在搜索区管理状态下拉菜单中选择全接管，查询账号状态为全接管的账号，点击[image: 说明: search.png]按
钮，如图5.6.27。
[image: ]
图5.6.27
页面列出所有状态为全接管的账号信息。
随机改口令
在列表中勾选需要改口令的账号点击工具栏中[image: ]按钮，如图5.6.28。
[image: ]
图5.6.28
进入确认页面，如图5.6.29。
[image: ]
图5.6.29
只有[全接管]状态的账号才可以随机改口令。点击[image: ]按钮，页面提示如图5.6.30。
[image: ]
图5.6.30
点击确定提“请确认是否修改2个账号口令？”点击确定进入结果展现页面，如图5.6.31。
[image: ]
图5.6.31
点击关闭按钮完成操作。
批量修改鉴别状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.6.32。
[image: ]
图5.6.32
进入批量修改页面，如图5.6.33。
[image: ]
图5.6.33
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.6.34。
[image: ]
图5.6.34
点击确定按钮提示“请确认是否设置账号的鉴别状态？”点击确定完成操作进入结果展展现页面，如图5.6.35。
[image: ]
图5.6.35
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改接管状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.6.36。
[image: ]
图5.6.36
进入批量修改页面，如图5.6.37。
[image: ]
图5.6.37
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.6.38。
[image: ]
图5.6.38
点击确定按钮提示“请确认是否设置账号的接管状态？”点击确定完成操作进入结果展展现页面，如图5.6.39。
[image: ]
图5.6.39
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查看口令修改历史
在账号列表中点击需要查看口令修改历史的账号所在行中的[image: ]按钮，进入口令修改历史页
面，如图5.6.44。
[image: ]
图5.6.44
查看历史口令
在账号列表中点击需要查看历史口令的账号所在行中的[image: ]按钮，进入历史口令页面，如图
5.6.45。
[image: ]
图5.6.45
查看当前口令
在账号列表中点击需要查看当前口令的账号所在行中的[image: ]按钮，如图5.6.46。
[image: ]
图5.6.46
点击[image: ]查看当前口令，如图5.6.47。
[image: ]
图5.6.47
点击确定页面提示“请确认是否查看账号口令信息”点击确定页面显示出当前账号口令，如图5.6.48。
[image: ]
图5.6.48
与用户关联
在账号列表中点击需要查看与用户关联的账号所在行中的[image: ]按钮，如图5.6.49。
[image: ]
图5.6.49
关联岗位
在账号列表中点击需要查看关联岗位的账号所在行中的[image: ]按钮，如图5.6.50。
[image: ]
图5.6.50
打印密码信封
选择要打印的资源账号，点击[image: ]按钮如下图5.6.51；
[image: ]
图5.6.51
进入打印页面信息如下图5.6.52，确认打印，即通过密码信封服务器打印出密码信封(需要在系统服务中配置好密码信封服务器)，关闭即退出页面。
[image: ]
图5.6.52

[bookmark: _Toc449524148][bookmark: _Toc487812697]数据库（系统）类资源
系统数据库类型为：DB2和Informix。
[bookmark: _Toc487812698]添加资源
点击数据库类资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入数据库类资源添加页面。数据库类资源信
息填写如图5.7.1（注：系统数据库资源必须选择归属主机）
[image: ]
图5.7.1
点击[image: 说明: save.jpg.jpg]按钮，数据库类资源添加完成
[bookmark: _Toc487812699]修改资源
点击数据库类资源列表上的名称，如图5.7.2
[image: ]
图5.7.2
进入数据库类资源编辑页面，编辑信息如图5.7.3
[image: ]
图5.7.3
点击[image: 说明: save.jpg.jpg]按钮，数据库类资源修改完成
[bookmark: _Toc487812700]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.7.4
[image: ]
图5.7.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.7.5
[image: ]
图5.7.5
[bookmark: _Toc487812701]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.7.6
[image: ]
图5.7.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.7.7
[image: ]
图5.7.7
[bookmark: _Toc487812702]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.7.8
[image: ]
图5.7.8
[bookmark: _Toc487812703]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.7.9
[image: ]
图5.7.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.7.10
[image: ]
图5.7.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.7.11
[image: ]
图5.7.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812704]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.7.12
[image: ]
图5.7.12
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
收集账号
在管理员页面点击[image: 说明: QQ截图20141020164654.png]按钮如图5.7.12，或者在账号列表页面点击[image: 说明: 抽取.jpg]（图5.7.13）
按钮进行收集
[image: ]
图5.7.13
点击后跳转结果页面如图5.7.14
[image: ]
图5.7.14
点击[image: 说明: close.jpg.jpg]按钮返回列表页面。
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.7.15。
[image: ]
图5.7.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.7.16。
[image: ]
图5.7.16
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.7.17。
[image: ]
图5.7.17
页面提示如图5.7.18。
[image: 说明: QQ截图20141022103004.png]
图5.7.18
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.7.19。
[image: ]
图5.7.19
点击确定页面提示，如图5.7.20。
[image: ]
图5.7.20
点击确定完成操作，进入结果展现页面，如图5.7.21。
[image: ]
图5.7.21
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
推送账号
在账号列表中勾选需要推送的账号，点击工具栏中[image: 说明: push.png]按钮，页面提示如图5.7.22。
[image: ]
图5.7.22
点击确定页面提示“请确认是否推送账号？”，点击确定完成操作进入结果
展现页面，如图5.7.23。
[image: ]
图5.7.23
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
进入账号列表，页面搜索区支持账号查询，如图5.7.24。
[image: ]
图5.7.24
根据账号名称查询
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.7.25。
[image: ]
图5.7.25
列表中列出查询的账号。
根据账号鉴别状态查询
在搜索区鉴别状态下拉菜单中选择已鉴别，查询账号状态为已鉴别的账号，点击[image: 说明: search.png]按
钮，如图5.7.26。
[image: ]
图5.7.26
页面列出所有状态为已鉴别的账号信息。
根据账号管理状态查询
在搜索区管理状态下拉菜单中选择全接管，查询账号状态为全接管的账号，点击[image: 说明: search.png]按
钮，如图5.7.27。
[image: ]
图5.7.27
页面列出所有状态为全接管的账号信息。
批量修改鉴别状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.7.32。
[image: ]
图5.7.32
进入批量修改页面，如图5.7.33。
[image: ]
图5.7.33
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.7.34。
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图5.7.34
点击确定按钮提示“请确认是否设置帐号的鉴别状态”点击确定完成操作进入结果展展现页面，如图5.7.35。
[image: ]
图5.7.35
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改接管状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.7.36。
[image: ]
图5.7.36
进入批量修改页面，如图5.7.37。
[image: ]
图5.7.37
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.7.38。
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图5.7.38
点击确定按钮提示“请确认是否设置帐号的接管状态？”点击确定完成操作进入结果展展现页面，如图5.7.39。
[image: ]
图5.7.39
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
与用户关联
在账号列表中点击需要查看与用户关联的账号所在行中的[image: ]按钮，如图5.7.49。
[image: ]
图5.7.49
关联岗位
在账号列表中点击需要查看关联岗位的账号所在行中的[image: ]按钮，如图5.7.50。
[image: ]
图5.7.50
打印密码信封
选择要打印的资源账号，点击[image: ]按钮如下图5.7.51；
[image: ]
图5.7.51
进入打印页面信息如下图5.7.52，确认打印，即通过密码信封服务器打印出密码信封(需要在系统服务中配置好密码信封服务器)，关闭即退出页面。
[image: ]
图5.7.52

[bookmark: _Toc449524149][bookmark: _Toc487812705]中间件类资源
支持WebLogic
[bookmark: _Toc487812706]添加资源
点击中间件资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入中间件资源添加页面。中间件资源信息填写
如图5.8.1
[image: ]
图5.8.1
点击[image: 说明: save.jpg.jpg]按钮，中间件资源添加完成
[bookmark: _Toc487812707]修改资源
点击中间件资源列表上的名称，如图5.8.2
[image: ]
图5.8.2
进入中间件资源编辑页面，编辑信息如图5.8.3
[image: ]
图5.8.3
点击[image: 说明: save.jpg.jpg]按钮，中间件资源修改完成
[bookmark: _Toc487812708]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.8.4
[image: ]
图5.8.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.8.5
[image: ]
图5.8.5
[bookmark: _Toc487812709]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.8.6
[image: ]图5.8.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.8.7
[image: ]
图5.8.7
[bookmark: _Toc487812710]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.8.8
[image: ]
图5.8.8
[bookmark: _Toc487812711]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.8.9
[image: ]
图5.8.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.8.10
[image: ]
图5.8.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.8.11
[image: ]
图5.8.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812712]账号管理
配置管理员
在账号管理页面，点击[image: 说明: 配置管理员.jpg]按钮进入管理员配置页面，配置如图5.8.12
[image: ]
图5.8.12
点击[image: 说明: save.jpg.jpg]按钮，配置管理员完成
收集账号
在管理员页面点击[image: 说明: QQ截图20141020164654.png]按钮如图5.8.12，或者在账号列表页面点击[image: 说明: 抽取.jpg]（图5.8.13）
按钮进行收集
[image: ]
图5.8.13
点击后跳转结果页面如图5.8.14
[image: ]
图5.8.14
点击[image: 说明: close.jpg.jpg]按钮返回列表页面。
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.8.15。
[image: ]
图5.8.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.8.16。
[image: ]
图5.8.16
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.8.17。
[image: ]
图5.8.17
页面提示如图5.8.18。
[image: ]
图5.8.18
如果仅删除本地账号，选择第一项：仅删除存储账号。
如果要删除本地和目标资源账号，选择第二项：删除管理状态为[全接管]目标资源账号及存
储账号。
点击[image: 说明: queding.png]，提示如图5.8.19。
[image: ]
图5.8.19
点击确定页面提示，如图5.8.20。
[image: ]
图5.8.20
点击确定完成操作，进入结果展现页面，如图5.8.21。
[image: ]
图5.8.21
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
推送账号
在账号列表中勾选需要推送的账号，点击工具栏中[image: 说明: push.png]按钮，页面提示如图5.8.22。
[image: ]
图5.8.22
点击确定页面提示“请确认是否推送1个账号？”，点击确定完成操作进入结果
展现页面，如图5.8.23。
[image: ]
图5.8.23
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
进入账号列表，页面搜索区支持账号查询，如图5.8.24。
[image: ]
图5.8.24
根据账号名称查询
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.8.25。
[image: ]
图5.8.25
列表中列出查询的账号。
根据账号鉴别状态查询
在搜索区鉴别状态下拉菜单中选择已鉴别，查询账号状态为已鉴别的账号，点击[image: 说明: search.png]按
钮，如图5.8.26。
[image: ]
图5.8.26
页面列出所有状态为已鉴别的账号信息。
根据账号管理状态查询
在搜索区管理状态下拉菜单中选择全接管，查询账号状态为全接管的账号，点击[image: 说明: search.png]按
钮，如图5.8.27。
[image: ]
图5.8.27
页面列出所有状态为全接管的账号信息。
随机改口令
在列表中勾选需要改口令的账号点击工具栏中[image: ]按钮，如图5.8.28。
[image: ]
图5.8.28
进入确认页面，如图5.8.29。
[image: ]
图5.8.29
只有[全接管]状态的账号才可以随机改口令。点击[image: ]按钮，页面提示如图5.8.30。
[image: ]
图5.8.30
点击确定提示“请确认是否修改1个账号口令？”点击确定进入结果展现页面，如图5.8.31。
[image: ]
图5.8.31
点击关闭按钮完成操作。
批量修改鉴别状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.8.32。
[image: ]
图5.8.32
进入批量修改页面，如图5.8.33。
[image: ]
图5.8.33
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.8.34。
[image: ]
图5.8.34
点击确定按钮提示“请确认是否设置账号的鉴别状态？”点击确定完成操作进入结果展展现页面，如图5.8.35。
[image: ]
图5.8.35
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
批量修改接管状态
在列表中勾选需要修改鉴别状态的账号，点击工具栏中[image: ]按钮，如图5.8.36。
[image: ]
图5.8.36
进入批量修改页面，如图5.8.37。
[image: ]
图5.8.37
选择需要修改的账号状态，点击[image: ]，页面提示，如图5.8.38。
[image: ]
图5.8.38
点击确定按钮提示“请确认是否设置账号的接管状态？”点击确定完成操作进入结果展展现页面，如图5.8.39。
[image: ]
图5.8.39
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查看口令修改历史
在账号列表中点击需要查看口令修改历史的账号所在行中的[image: ]按钮，进入口令修改历史页
面，如图5.8.44。
[image: ]
图5.8.44
查看历史口令
在账号列表中点击需要查看历史口令的账号所在行中的[image: ]按钮，进入历史口令页面，如图
5.8.45。
[image: ]
图5.8.45
查看当前口令
在账号列表中点击需要查看当前口令的账号所在行中的[image: ]按钮，如图5.8.46。
[image: ]
图5.8.46
点击[image: ]查看当前口令，如图5.8.47。
[image: ]
图5.8.47
点击确定页面提示“请确认是否查看该账号口令信息”点击确定页面显示出当前账号口令，如图5.8.48。
[image: ]
图5.8.48
与用户关联
在账号列表中点击需要查看与用户关联的账号所在行中的[image: ]按钮，如图5.8.49。
[image: ]
图5.8.49
关联岗位
在账号列表中点击需要查看关联岗位的账号所在行中的[image: ]按钮，如图5.8.50。
[image: ]
图5.8.50
打印密码信封
选择要打印的资源账号，点击[image: ]按钮如下图5.8.51；
[image: ]
图5.8.51
进入打印页面信息如下图5.8.52，确认打印，即通过密码信封服务器打印出密码信封(需要在系统服务中配置好密码信封服务器)，关闭即退出页面。
[image: ]
图5.8.52

[bookmark: _Toc449524150][bookmark: _Toc487812713]C/S类资源
[bookmark: _Toc487812714]添加资源
点击C/S资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入C/S资源添加页面。C/S资源信息填写如
图5.10.1
[image: ]
图5.10.1
[bookmark: OLE_LINK5]点击[image: 说明: save.jpg.jpg]按钮，C/S资源添加完成
[bookmark: _Toc487812715]修改资源
点击C/S资源列表上的名称，如图5.10.2
[image: ]
图5.10.2
进入C/S资源编辑页面，编辑信息如图5.10.3
[image: ]
图5.10.3
点击[image: 说明: save.jpg.jpg]按钮，C/S资源修改完成
[bookmark: _Toc487812716]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.10.4(资源为下线状态才可以删
除)
[image: ]
图5.10.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.10.5
[image: ]
图5.10.5
[bookmark: _Toc487812717]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.10.6
[image: ]图5.10.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.10.7
[image: ]
图5.10.7
[bookmark: _Toc487812718]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.10.8
[image: ]
图5.10.8
[bookmark: _Toc487812719]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.10.9
[image: ]
图5.10.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.10.10
[image: ]
图5.10.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.10.11
[image: ]
图5.10.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。
[bookmark: _Toc487812720]账号管理
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.10.12。
[image: ]
图5.10.12
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.10.13。
[image: ]
图5.10.13
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.10.14。
[image: ]
图5.10.14
点击确定页面提示，如图5.10.15。
[image: ]
图5.10.15
点击确定完成操作，进入结果展现页面，如图5.10.16。
[image: ]
图5.10.16
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。
查询账号
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.10.17。
[image: ]
图5.10.17
列表中列出查询的账号。
[bookmark: _Toc449524151][bookmark: _Toc487812721]B/S类资源
[bookmark: _Toc487812722]添加资源
点击B/S资源管理页面工具栏[image: 说明: add.jpg.jpg]按钮，进入B/S资源添加页面。B/S资源信息填写如
图5.11.1
[image: ]
图5.11.1
点击[image: 说明: save.jpg.jpg]按钮，B/S资源添加完成

[bookmark: _Toc487812723]修改资源
点击B/S资源列表上的名称，如图5.11.2
[image: ]
图5.11.2
进入B/S资源编辑页面，编辑信息如图5.11.3
[image: ]
图5.11.3
点击[image: 说明: save.jpg.jpg]按钮，B/S资源修改完成
[bookmark: _Toc487812724]删除资源
删除资源，勾选要删除的资源，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.11.4
[image: ]
图5.11.4
点击[image: 说明: del.jpg.jpg]按钮后会跳转到操作结果页面如图5.11.5
[image: ]
图5.11.5

[bookmark: _Toc487812725]查询资源
全称查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.11.6
[image: ]
图5.11.6
模糊查询，输入查询条件，点击[image: 说明: 55.jpg]按钮如图5.11.7
[image: ]
图5.1.7
[bookmark: _Toc487812726]导出资源
查询出要导出的资源，点击[image: 说明: 2.jpg.jpg]按钮如图5.11.8
[image: ]
图5.11.8
[bookmark: _Toc487812727]导入资源
点击[image: 说明: 1.jpg.jpg]按钮进入选择导入文件页面如图5.11.9
[image: ]
图5.11.9
选择导入文件后点击[image: 说明: 继续.jpg]按钮，映射文件页面如图5.11.10
[image: ]
图5.11.10
点击[image: 说明: QQ截图20141017171315.png]按钮，确认文件映射无误后点击[image: 说明: 继续.jpg]按钮，导入操作完成跳转到
操作结果页面。如图5.11.11
[image: ]
图5.11.11
点击[image: 说明: QQ截图20141017171433.png]按钮返回组织结构列表页面。

[bookmark: _Toc487812728]账号管理
添加账号
点击账号列表工具栏中[image: 说明: add.png]按钮进入账号编辑页面，如图5.11.12。
[image: ]
图5.11.12
填写相应信息后点击[image: 说明: save.png]完成操作。
修改账号
在账号列表中点击需要修改的账号名称进入账号编辑页面，如图5.11.13。
[image: ]
图5.11.13
修改需要修改的信息后点击[image: 说明: save.png]完成操作。
删除账号
在账号列表中勾选需要删除的账号后点击[image: 说明: del.png]按钮，如图5.11.14。
[image: ]
图5.11.14
点击确定页面提示，如图5.11.15。
[image: ]
图5.11.15
点击确定完成操作，进入结果展现页面，如图5.11.16。
[image: ]
图5.11.16
点击[image: 说明: QQ截图20141022103607.png]按钮返回到账号列表。

查询账号
在搜索区账号下的文本框中输入需要搜索的账号，点击[image: 说明: search.png]按钮，如图5.11.17。
[image: ]
图5.11.17
列表中列出查询的账号。
[bookmark: _Toc449524152][bookmark: _Toc487812729]资源计划
[bookmark: _Toc487812730]口令变更计划
添加
点击计划列表工具栏中[image: 说明: add.png]按钮进入计划编辑页面，如图5.12.1。
[image: ]
图5.12.1
填写相应信息后点击[image: 说明: save.png]完成操作。
修改
点击计划列表上的名称，如图5.12.2
[image: ]
图5.12.2
进入计划编辑页面，编辑信息如图5.12.3
[image: ]
图5.12.3
点击[image: 说明: save.jpg.jpg]按钮，计划修改完成

删除
删除计划，勾选要删除的计划，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.12.4
[image: ]
图5.12.4
提出提示框如图5.12.5
[image: ]
图5.12.5
点击[image: 说明: QQ截图20141023103505.png]按钮弹出提示框如图5.12.6
[image: ]
图5.12.6
点击[image: 说明: QQ截图20141023103505.png]按钮删除完成页面跳转操作结果页面如图5.12.7
[image: ]
图5.12.7
[bookmark: _Toc487812731]抽取计划
添加
点击计划列表工具栏中[image: 说明: add.png]按钮进入计划编辑页面，如图5.12.8。
[image: ]
图5.12.8
填写相应信息后点击[image: 说明: save.png]完成操作。
修改
[bookmark: OLE_LINK4]点击计划列表上的名称，如图5.12.9
[image: ]
图5.12.9
进入计划编辑页面，编辑信息如图5.12.10
[image: ]
图5.12.10
点击[image: 说明: save.jpg.jpg]按钮，计划修改完成
删除
删除计划，勾选要删除的计划，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.12.11
[image: ]
图5.12.11
提出提示框如图5.12.12
[image: ]
图5.12.12
点击[image: 说明: QQ截图20141023103505.png]按钮弹出提示框如图5.12.13
[image: ]
图5.12.13
点击[image: 说明: QQ截图20141023103505.png]按钮删除完成页面跳转操作结果页面如图5.12.14
[image: ]
图5.12.14
[bookmark: _Toc487812732]推送计划
添加
点击计划列表工具栏中[image: 说明: add.png]按钮进入计划编辑页面，如图5.12.15。
[image: ]
图5.12.15
填写相应信息后点击[image: 说明: save.png]完成操作。
修改
点击计划列表上的名称，如图5.12.16
[image: ]
图5.12.16
进入计划编辑页面，编辑信息如图5.12.17
[image: ]
图5.12.17
点击[image: 说明: save.jpg.jpg]按钮，计划修改完成
删除
删除计划，勾选要删除的计划，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.12.18
[image: ]
图5.12.18
提出提示框如图5.12.19
[image: ]
图5.12.19
点击[image: 说明: QQ截图20141023103505.png]按钮弹出提示框如图5.12.20
[image: ]
图5.12.20
点击[image: 说明: QQ截图20141023103505.png]按钮删除完成页面跳转操作结果页面如图5.12.21
[image: ]
图5.12.21
[bookmark: _Toc487812733]拨测计划
添加
点击计划列表工具栏中[image: 说明: add.png]按钮进入计划编辑页面，如图5.12.22。
[image: ]
图5.12.22
填写相应信息后点击[image: 说明: save.png]完成操作。
修改
点击计划列表上的名称，如图5.12.23
[image: ]
图5.12.23
进入计划编辑页面，编辑信息如图5.12.24
[image: ]
图5.12.24
点击[image: 说明: save.jpg.jpg]按钮，计划修改完成
删除
删除计划，勾选要删除的计划，点击[image: 说明: del.jpg.jpg]按钮进行删除如图5.12.25
[image: ]
图5.12.25
提出提示框如图5.12.26
[image: ]
图5.12.26
点击[image: 说明: QQ截图20141023103505.png]按钮弹出提示框如图5.12.27
[image: ]
图5.12.27
点击[image: 说明: QQ截图20141023103505.png]按钮删除完成页面跳转操作结果页面如图5.12.28
[image: ]
图5.12.28
[bookmark: _Toc487812734]启动计划
点击如图5.12.36中[image: ]按钮
[image: ]
图5.12.36
列表中状态发生改变为启动如图5.12.37，计划启动成功
[image: ]
图5.12.37
[bookmark: _Toc487812735]计划添加账号
点击如图5.12.36中[image: 说明: QQ截图20141027145531.png]按钮，进入计划账号列表页面如图5.12.37
[image: ]
图5.12.37
点击[image: 说明: add.png]按钮弹出账号选择页面，选择左边树节点点击[image: 说明: QQ截图20141027150720.png]按钮如图5.12.38，
[image: ]
图5.12.38
勾选复选框，点击[image: 说明: QQ截图20141027150833.png]按钮账号添加完成，返回账号列表页面。
[bookmark: _Toc487812736]计划添加资源
点击如图5.12.36中[image: 说明: QQ截图20141027145537.png]按钮，进入计划账号列表页面如图5.12.39
[image: ]
图5.12.39
点击[image: 说明: add.png]按钮弹出账号选择页面，选择左边树节点点击[image: 说明: QQ截图20141027150720.png]按钮如图5.12.40，
[image: ]
图5.12.40
勾选复选框，点击[image: 说明: QQ截图20141027150833.png]按钮账号添加完成，返回账号列表页面。
[bookmark: _Toc487812737]查看计划日志
1点击如图5.12.36中[image: ]按钮，进入计划账号列表页面如图5.12.41
[image: ]
图5.12.41
[bookmark: _Toc449524153][bookmark: _Toc487812738]资源高级查询
此功能可以查询所有类型的资源信息。
[bookmark: _Toc487812739]根据资源名称查询
点击树节点，选中北京节点，在右侧搜索栏中输入需
要查询的资源名称，如图5.12.1
[image: ]
图5.12.1
点击[image: ]按钮根据资源名称进行查询，结果如图5.12.2
[image: ]
图5.12.2
[bookmark: _Toc487812740]根据资源类型查询
在搜索区选择需要查询的资源类型，如图5.12.3
[image: ]
图5.12.3
点击[image: ]按钮根据资源类型进行查询，结果如图5.12.4
[image: ]
图5.12.4
[bookmark: _Toc487812741]根据资源IP查询
在搜索区IP处填写需要查询的IP地址，如图5.12.5
[image: ]
图5.12.5
也可支持模糊查询，如图5.12.6
[image: ]
图5.12.6
点击[image: ]按钮根据用户IP进行查询，结果如图5.12.7
[image: ]
图5.12.7
[bookmark: _Toc487812742]根据资源状态查询
在搜索区状态处，选择状态为上线，如图5.12.8
[image: ]
图5.12.8
点击[image: ]按钮根据资源状态查询资源信息，结果如图5.12.9
[image: ]
图5.12.9
[bookmark: _Toc487812743]子树查询
选择左侧树节点[image: ]，如果想查询当前选中组节点下及组下子节点中所有资
源信息，勾选搜索栏中[image: ]选项，再点击[image: ]按钮进行子树查询，结果如图5.12.10
[image: ]
图5.12.10

                                                                                      [image: 云科透明背景logo]
                                                                                      [image: 云科透明背景logo]

[bookmark: _Toc449524154][bookmark: _Toc487812744]安全策略
点击一级菜单[image: ]模块，进入安全策略页面如图6.1
[image: ]
图6.1
[bookmark: _Toc449524155][bookmark: _Toc487812745]普通策略
普通策略分成3个模块分别是
1.1访问控制策略：时间策略、地址策略、RDP策略、字符命令策略、FTP策略、					 命令扩展策略；
1.2审计策略：字符审计策略、FTP审计策略、RDP审计策略；
1.3其他策略：口令策略、锁定策略。如图6.2
[image: ]
图6.2
[bookmark: _Toc487812746][bookmark: _Toc449524156]时间策略
功能描述：从时间上对用户的登录和资源的单点登录，进行控制。
点击[image: ]进入口令策略列表页面。如图6.3
[image: ]
图6.3
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.4
[image: ]
图6.4
如图6.4点击[image: 说明: save]按钮，添加【时间策略】。提示【对象添加成功】，返
回时间策略列表查看添加的时间策略【时间策略】。如图6.5
[image: ]
图6.5

修改
点击时间列表的策略名称，如图6.40，进入口令策略编辑页面。如图6.6
[image: ]
图6.6
[image: ]
图6.7
如图6.7，把策略名称【时间策略】修改为【时间策略-111】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回时间策略列表查看添加的时间策略修改为【时间策略-111】。
如图6.8
[image: ]
图6.8
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.9
[image: ]
图6.9
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812747]地址策略
功能描述：从访问端IP上对用户的登录和资源的单点登录。进行控制。
点击[image: ]进入地址策略列表页面。如图6.10
[image: ]
图6.10
添加
点击[image: 说明: add.jpg.jpg]按钮，进入地址策略编辑页面，如图6.11
[image: ]
图6.11
如图6.11点击[image: 说明: save]按钮，添加【地址策略】。提示【对象添加成功】，返
回地址策略列表查看添加的口令策略【地址策略】。如图6.12
[image: ]
图6.12
修改
点击口令列表的策略名称，如图6.13，进入口令策略编辑页面。如图6.14
[image: ]
图6.13
[image: ]
图6.14
如图6.14，把策略名称【地址策略】修改为【地址策略-111】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回地址策略列表查看添加的地址策略修改为【地址策略-111】。
如图6.15
[image: ]
图6.15
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.16
[image: ]
图6.16
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812748]RDP策略
功能描述：当你使用RDP协议单点登录的时候，可以控制你的上传，下载，共享本地			  磁盘等等。
点击[image: ]进入口令策略列表页面。如图6.17
[image: ]
图6.17
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.18
[image: ]
图6.18
如图6.18击[image: 说明: save]按钮，添加【rdp】。提示【对象添加成功】，返回RDP访问
策略列表查看添加的RDP访问策略【rdp】。如图6.19
[image: ]
图6.19
修改
点击RDP访问策略列表的策略名称，如图6.20，进入RDP访问策略编辑页面。如图6.21
[image: ]
图6.20
[image: ]
图6.21
如图6.21，把策略名称【rdp】修改为【rdp-111】，点击[image: 说明: save]按钮，提示
【对象添加成功】，返回RDP访问策略列表查看添加的RDP访问策略修改为【rdp-111】。
如图6.22
[image: ]
图6.22
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.23
[image: ]
图6.23
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812749]字符命令策略
功能描述：当你需要对一些高危命令(如shutdown，reboot等)进行控制的时候，配置			  应用此策略即可从时间段，资源IP等方面，对高危命令实现阻断或执行需			  审批。
点击[image: ]进入字符命令策略列表页面。如图6.24
[image: ]
图6.24
添加
点击[image: 说明: add.jpg.jpg]按钮，进入字符命令策略编辑页面，如图6.25
[image: ]
图6.25
如图6.18点击[image: 说明: save]按钮，添加【字符策略】。提示【对象添加成功】，返
回字符策略列表查看添加的字符命令策略【字符策略】。如图6.26
[image: ]
图6.26
修改
点击字符命令列表的策略名称，如图6.27，进入口令策略编辑页面。如图6.28
[image: ]
图6.27
[image: ]
图6.28
如图6.28，把策略名称【字符策略】修改为【字符策略-111】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回字符命令策略列表查看添加的字符命令策略修改为【字符
策略-111】。如图6.29

[image: ]
图6.29
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.30
[image: ]
图6.30
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812750]FTP策略
功能描述：当你使用FTP协议单点登录的时候，可以控制你的上传，下载以及对目标			  资源文件的一系列操作。
点击[image: ]进入文件传输访问策略列表页面。如图6.31
[image: ]
图6.31
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.32
[image: ]
图6.32
如图6.32 点击[image: 说明: save]按钮，添加【文件传输策略】。提示【对象添加成功】，
返回文件传输访问策略列表查看添加的文件传输访问策略【文件传输策略】。如图6.33
[image: ]
图6.33
修改
点击文件传输访问列表的策略名称，如图6.34，进入文件传输访问策略编辑页面。如图6.35
[image: ]
图6.34
[image: ]
图6.35
如图6.35，把策略名称【文件传输】修改为【文件传输-111】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回文件传输访问策略列表查看添加的文件传输访问策略修改
为【文件传输-111】。如图6.36
[image: ]
图6.36
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.37
[image: ]
图6.37
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812751]命令扩展策略
功能描述：当你只能使用低权限账号单点登录，需要二次代填进行提权的时候，配置			  应用此策略即可。
点击[image: ]进入命令扩展策略列表页面。如图6.38
[image: ]
图6.38
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.39
[image: ]
图6.39
如图6.39 点击[image: 说明: save]按钮，添加【命令扩展策略-333】。提示【对象添加成功】，
回命令扩展策略列表查看添加的命令扩展策略【命令扩展策略-333】。如图6.40
[image: ]
图6.40
修改
点击命令扩展策略列表的策略名称，如图6.41，进入命令扩展策略编辑页面。如图6.42
[image: ]
图6.41
[image: ]
图6.42
如图6.42，把策略名称【命令扩展策略-333】修改为【命令扩展策略-444】，点击
[image: 说明: save]按钮，提示【对象添加成功】，返回命令扩展策略列表查看添加的命令扩
展策略修改为【命令扩展策略-444】。如图6.43
[image: ]
图6.43
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.44
[image: ]
图6.44
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812752]审计策略
功能描述：身份及访问管理系统的行为审计功能是支持自定义的，你可以针对自身情况去自定义审计功能（勾选上就是不做该项审计）！
[bookmark: _Toc487812753]字符审计策略
功能描述：
点击[image: ]进入口令策略列表页面。如图6.45
[image: ]
图6.45
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.46
[image: ]
图6.46
如图6.46点击[image: 说明: save]按钮，添加【不做命令审计】。提示【对象添加成功】，返
回口令策略列表查看添加的口令策略【不做命令审计】。如图6.47
[image: ]
图6.47
修改
点击口令列表的策略名称，如图6.48，进入口令策略编辑页面。如图6.49
[image: ]
图6.48
[image: ]
图6.49
如图6.49，把策略名称【不做命令审计】修改为【只做命令审计】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回口令策略列表查看添加的口令策略修改为【只做命令审计】。
如图6.50
[image: ]
图6.50
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.51
[image: ]
图6.51
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812754]FTP审计策略
点击[image: ]进入口令策略列表页面。如图6.52
[image: ]
图6.52
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.53
[image: ]
图6.53
如图6.53点击[image: 说明: save]按钮，添加【不保留文件】。提示【对象添加成功】，返
回口令策略列表查看添加的口令策略【不保留文件】。如图6.54
[image: ]
图6.54
修改
点击口令列表的策略名称，如图6.55，进入口令策略编辑页面。如图6.56
[image: ]
图6.55
[image: ]
图6.56
如图6.56，把策略名称【不保留文件】修改为【不做命令审计】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回口令策略列表查看添加的口令策略修改为【不做命令审计】。
如图6.57
[image: ]
图6.57
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.58
[image: ]
图6.58
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812755]RDP审计策略
点击[image: ]进入口令策略列表页面。如图6.59
[image: ]
图6.59
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.60
[image: ]
图6.60
如图6.60点击[image: 说明: save]按钮，添加【不做键盘审计】。提示【对象添加成功】，返
回口令策略列表查看添加的口令策略【不做键盘审计】。如图6.61
[image: ]
图6.61
修改
点击口令列表的策略名称，如图6.62，进入口令策略编辑页面。如图6.63
[image: ]
图6.62
[image: ]
图6.63
如图6.63，把策略名称【不做键盘审计】修改为【只做录像审计】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回口令策略列表查看添加的口令策略修改为【只做录像审计】。
如图6.64
[image: ]
图6.64
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.65
[image: ]
图6.65
确定删除后，查看列表该策略已被删除。

[bookmark: _Toc487812756]口令策略
功能描述：对用户（也可以应用到随机改密等）的口令，从生存周期，使用次数以及复			  杂程度上进行控制。
点击[image: ]进入口令策略列表页面。如图6.66
[image: ]
图6.66
添加
点击[image: 说明: add.jpg.jpg]按钮，进入口令策略编辑页面，如图6.67
[image: ]
图6.67
如图6.67点击[image: 说明: save]按钮，添加【8位口令策略】。提示【对象添加成功】，返
回口令策略列表查看添加的口令策略【8为口令策略】。如图6.68
[image: ]
图6.68
修改
点击口令列表的策略名称，如图6.69，进入口令策略编辑页面。如图6.70
[image: ]
图6.69
[image: ]
图6.70
如图6.70，把策略名称【8位口令策略】修改为【12位口令策略】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回口令策略列表查看添加的口令策略修改为【12为口令策略】。
如图6.71
[image: ]
图6.72
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.73
[image: ]
图6.73
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812757]锁定策略
功能描述：当用户在登录身份及访问管理系统的时候，口令错误次数达到设定的值，			  用户就会被锁定（禁止登录一段时间）。
点击[image: ]进入锁定策略列表页面。如图6.74
[image: ]
图6.74
添加
点击[image: 说明: add.jpg.jpg]按钮，进入锁定策略编辑页面，如图6.75
[image: ]
图6.75
如图6.75点击[image: 说明: save]按钮，添加【锁定策略】。提示【对象添加成功】，返
回锁定策略列表查看添加的锁定策略【锁定策略】。如图6.76
[image: ]
图6.76
修改
点击口令列表的策略名称，如图6.76，进入口令策略编辑页面。如图6.77
[image: ]
图6.77
[image: ]
图6.77
如图6.77，把策略名称【锁定策略】修改为【锁定策略-111】，点击[image: 说明: save]按
钮，提示【对象添加成功】，返回锁定策略列表查看添加的锁定策略修改为【锁定策略-111】。
如图6.78
[image: ]
图6.78
删除
选择需要删除的策略，点击列表后的[image: 说明: del.jpg.jpg]按钮，弹出提示框如图6.79
[image: ]
图6.79
确定删除后，查看列表该策略已被删除。
[bookmark: _Toc487812758]全局策略
全局策略有2个策略分别是：资源账号访问策略和用户访问策略
[bookmark: _Toc487812759]资源账号访问策略
功能描述：当你有多台资源中的相同账号都需要禁止登录的时候，配置应用此策略即			  可。
添加
点击[image: 说明: QQ截图20141027152609.png]按钮进入资源账号访问地址控制策略页面如图6.2.1
[image: 说明: QQ截图20141027152914.png]
图6.2.1
填写账号信息点击[image: 说明: QQ截图20141027152850.png]按钮列表添加一条数据，点击[image: 说明: QQ截图20141027153148.png]按钮账号添加完成。
删除
点击如图6.2.1[image: 说明: QQ截图20141023103119.png]按钮列表数据删除，点击[image: 说明: QQ截图20141027153148.png]按钮账号删除完成
切换状态
点击如图6.2.1[image: 说明: QQ截图20141027153452.png]按钮，弹出提示框如图6.2.2
[image: 说明: QQ截图20141027153515.png]
图6.2.2
点击[image: 说明: QQ截图20141023103505.png]按钮全局策略状态切换成功。
[bookmark: _Toc487812760]用户访问策略
功能描述：从访问端IP上对用户登录身份及访问管理系统进行控制。
添加
点击[image: 说明: QQ截图20141027154301.png]按钮进入资源账号访问地址控制策略页面如图6.2.3
[image: 说明: QQ截图20141027154356.png]
图6.2.3
填写账号信息点击[image: 说明: QQ截图20141027152850.png]按钮列表添加一条数据，点击[image: 说明: QQ截图20141027153148.png]按钮账号添加完成。
删除
点击如图6.2.3[image: 说明: QQ截图20141023103119.png]按钮列表数据删除，点击[image: 说明: QQ截图20141027153148.png]按钮账号删除完成
切换状态
点击如图6.2.3[image: 说明: QQ截图20141027153452.png]按钮，弹出提示框如图6.2.4
[image: 说明: QQ截图20141027154528.png]
图6.2.4
点击[image: 说明: QQ截图20141023103505.png]按钮全局策略状态切换成功。

[bookmark: _Toc449524158][bookmark: _Toc487812761]岗位管理
[bookmark: _Toc449524159][bookmark: _Toc487812762]查询岗位
点击一级菜单岗位管理模块，进入岗位列表页面如图7.1
[image: ]
图7.1
[bookmark: _Toc487812763]根据名称查询岗位
在岗位名称的输入框中输入查询的岗位名称，如【测试】，
点击[image: ]按钮，查询出岗位名称为【测试】的信息。如图7.2
[image: ]
图7.2
如果要查询整个目录树（包括子目录）下的相同岗位，我们可以勾选子树，如图7.3
[image: ]
图7.3
注意：子树就是一个域节点下的所有子节点。
[bookmark: _Toc487812764]根据类型查询岗位
在岗位类型下的输入框中，选择需要查询的岗位类型，如【公有运维岗】，
点击[image: ]按钮，查询出岗位类型为【公有运维岗】的所有信息。如图7.4
[image: ]
图7.4
如果要查询整个域下的公有运维岗，勾选子树选项框即可，如图7.5
[image: ]
图7.5
[bookmark: _Toc449524160][bookmark: _Toc487812765]运维岗位
[bookmark: _Toc487812766]添加岗位,资源和账号
在岗位列表页面，点击二级菜单的[image: 说明: add]按钮，进入岗位添加页面。如图7.6添加岗位名为
“运维”，岗位类型为“公有运维岗”。
[image: ]
图7.6
点击保存按钮，岗位类型将会变成不可编辑，此时该岗位已经添加成功。如图7.7
[image: ]
图7.7
点击关闭按钮，返回岗位列表页面，查看岗位。如图7.8
[image: ]
图7.8
在岗位列表中相对应的岗位上点击[image: ]为岗位绑定资源，如图7.9
[image: ]
图7.9
点击[image: ]按钮，为岗位添加资源，在左边选择你要添加资源所在的子节点，然后点击查询，如图7.10
[image: ]
图7.10
也可根据条件文本框中，输入查询条件，点击查询按钮如图7.11
[image: ]
图7.11
然后勾选要为岗位添加的资源，点击确定按钮，如图7.12
[image: ]
图7.12

点击确认添加，如图7.13，添加资源成功，如图7.14
[image: ]
图7.13
[image: ]
图7.14
在资源列表中点击[image: ]，为相应的资源添加账号（系统中的账号），如图7.15，选择账号，点击确定，如图7.16
[image: ]
图7.15
[image: ]
图7.16
点击确认添加，资源账号添加成功，如图7.17
[image: ]
图7.17
添加当前资源授权：批量为岗位添加相同的资源，并授予不同的账号。
点击添加当前资源授权下的[image: ]，为岗位添加同一资源，如图7.18
[image: ]图7.18
然后在刚刚添加的资源中的点击[image: ]，为资源绑定不同的账号即可，如图7.19
[image: ]
图7.19
点击确定，资源账号可添加成功，如图7.20
[image: ]
图7.20
设置策略：更改对应资源的各种策略。
点击设置策略下面的[image: ]，为对应资源更改策略，如图7.21
[image: ]
图7.21
点击确认更改即可。
设置访问方式：修改从账户访问资源的登录方式。
在资源列表中的设置访问方式下面点击[image: ]，如图7.22，然后进入设置访问方式界面，选择相应的访问方式点击保存按钮即可，如图7.23
[image: ]图7.22
[image: ]
图7.23
[bookmark: _Toc487812767]添加岗位策略
在岗位列表页面，点击岗位名称，如图7.24，进入岗位编辑页面，选择对应策略的下拉按钮，为岗位添加策略如图7.25
[image: ]
图7.24
[image: ]
图7.25
[bookmark: _Toc487812768]修改岗位策略
在岗位列表中，选择需要修改的岗位，点击公有运维岗，如图7.26，进入岗位编辑页面，进行编辑即可，如图7.27
[image: ]
图7.26
[image: ]
图7.27
岗位中有多个资源，如果多个资源有相同策略，就在这个岗位上添加策略即可，如果只想在一个资源上应用这个策略，则在资源列表的对应资源的设置策略中应用此策略即可，如图7.28,7.29点击确认更改即可。
[image: ]
图7.28
[image: ]
图7.29
注意：如果在岗位上应用了一个字符命令控制策略，在资源上也应用了一个字符命令控制策略，即使这二个命令不同，它只会应用在资源上添加的这个字符命令控制策略（我们的策略遵从由小到大）。
举例说明：在岗位列表中进行修改运维岗位的策略，如图7.30
[image: ]
图7.30
再修改资源中的策略（这个资源在运维岗位里面），如图7.31
[image: ]
图7.31
那么我们用主账号登陆这个资源时，它只应用ls这个策略，不会应用ifconfig这个策略。
[bookmark: _Toc449524163][bookmark: _Toc487812769]删除岗位
在岗位列表中，选择需要删除的岗位（例如测试岗位），如图7.32
[image: ]
图7.32
点击二级菜单的[image: 说明: del.jpg.jpg]按钮，会提示“删除岗位，会同步删除与所选岗位相关联的岗位授权
如图7.33
[image: ]
图7.33
确定删除后，会进入删除操作完成页面，查看操作结果。如图7.34
[image: ]
图7.34
如果只想删除岗位中的一个资源，可在资源列表中选择要删除的资源即可。
在岗位列表中点击对应岗位下的[image: ]，进入资源列表，选择要删除的资源，如图7.35
[image: ]
图7.35
确认删除后，进入删除操作完成页面，查看操作结果，如图7.36
[image: ]
图7.36

[bookmark: _Toc27498][bookmark: _Toc487812770]审计报表
审计报表是身份及访问管理系统查看审计信息的模块，下面介绍使用管理员对审计报表模块进行操作和维护。
点击一级菜单[image: ]进入审计报表页。如图8.1:
[image: ]
图8.1

[bookmark: _Toc2014][bookmark: _Toc487812771]行为审计
点击【行为审计】，如图8.1.1:
[image: ]
图8.1.1
进入行为审计列表页，如图8.1.2:

[image: ]
图8.1.2
点击左侧用户下的分组，如图8.1.3:
[image: ]
图8.1.3
审计结果会根据所选的用户组筛选出属于该组的操作用户的行为审计。如图8.1.4:
[image: ]
图8.1.4

点击左侧资源下的分组，如图8.1.5:
[image: ]
图8.1.5

会根据所选的资源组筛选出属于该组的资源的行为审计。如图8.1.6:
[image: ]
图8.1.6
[bookmark: _Toc487812772]审计查询
根据用户所属组查询
首先选中左侧资源组中的一个组，查询出属于该组的资源的行为审计，获得初步查询结果，
如图8.1.7:
[image: ]
图8.1.7

打开【用户所属组】下拉框选择要查询的用户所属组，如图8.1.8:
[image: ]
图8.1.8
点击[image: ]按钮，会在初步查询结果的基础上，筛选出属于选中组的用户的行为审计，获得最终查询结果，如图8.1.9:
[image: ]

图8.1.9
根据岗位查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，
获得初步查询结果，如图8.1.10：
[image: ]

图8.1.10

打开【岗位】下拉框选择要查询的岗位，如图8.1.11：
[image: ]

图8.1.11
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于选中岗位的行为审计，获得最终查询结果，如图8.1.12：
[image: ]
图8.1.12

根据资源类型查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.13：
[image: ]

图8.1.13

打开【资源类型】下拉框选择要查询的资源类型，如图8.1.14：
[image: ]
图8.1.14
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于选中资源类型的行为审计，获得最终查询结果，如图8.1.15：
[image: ]
图8.1.15
根据资源IP查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.16：
[image: ]
图8.1.16
在【资源IP】输入框中输入要查询资源的IP，如图8.1.17：
[image: ]
图8.1.17
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于输入的资源IP的行为审计，获
得最终查询结果，如图8.1.18：
[image: ]

图8.1.18
根据资源名称查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.19：
[image: ]
图8.1.19
在【资源名称】输入框中输入要查询的资源名称，如图8.1.20：
[image: ]
图8.1.20
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于输入的资源名称的行为审计，获
得最终查询结果，如图8.1.21：
[image: ]
图8.1.21
根据资源账号查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.22：
[image: ]
图8.1.22
在【资源账号】输入框中输入要查询的资源账号，如图8.1.23：
[image: ]
图8.1.23
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于输入的资源名称的行为审计，获
得最终查询结果，如图8.1.24：
[image: ]
图8.1.24
根据用户账号查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.25：
[image: ]
图8.1.25
在【用户账号】输入框中输入要查询的用户的账号，如图8.1.26：
[image: ]
图8.1.26
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于输入的用户账号的行为审计，获
得最终查询结果，如图8.1.27：
[image: ]
图8.1.27

根据用户名称查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.28：
[image: ]
图8.1.28
在【用户名称】输入框中输入要查询的用户名称，如图8.1.29：
[image: ]
图8.1.29
点击[image: ]按钮，在初步查询结果的基础上，筛选出属于输入的用户名称的行为审计，获得最终查询结果，如图8.1.30：
[image: ]
图8.1.30
根据用户IP查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.31：
[image: ]
图8..1.31
在【用户IP】输入框中输入要查询的用户IP,如图8.1.32：
[image: ]
图8.1.32
点击[image: ]按钮，在初步查询结果的基础上，筛选出用户IP为输入IP的行为审计，获得最终查询结果，如图8.1.33：
[image: ]
图8.1.33
根据开始时间查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.34：
[image: ]
图8.1.34
在【开始时间】输入框选择开始时间，如图8.1.35：
[image: ]
图8.1.35
点击[image: ]按钮，会在初步查询结果的基础上，筛选出选定开始时间的行为审计，获得最终查询结果，如图8.1.36：
[image: ]
图8.1.36

根据结束时间查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.37：
[image: ]
图8.1.37
在【结束时间】输入框选择开始时间，如图8.1.38：
[image: ]
图8.1.38
点击[image: ]按钮，会在初步查询结果的基础上，筛选出选定结束时间的行为审计，获得最终查询结果，如图8.1.39：
[image: ]
图8.1.39

根据资源所属组查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.40：
[image: ]
图8.1.40
在【资源所属组】下拉框中选择要查询的资源所属组，如图8.1.41：
[image: ]
图8.1.41
点击[image: ]按钮，在初步查询结果的基础上，筛选出资源属于选定组的行为审计，获得最终查询结果，如图8.1.42：
[image: ]
图8.1.42
根据在线会话查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.43：
[image: ]
图8.1.43
在输入框和下拉框中输入查询条件并选中查询在线回话，并点击[image: ]按钮，获得当前在线会话内容，如图8.1.44：
[image: ]
图8.1.44
根据精确查询
首先选中左侧资源组（用户组）中的一个组，查询出属于该组的资源（用户）的行为审计，获得初步查询结果，如图8.1.45：
[image: ]
图8.1.45
在输入框和下拉框中输入查询条件并选中精确查询，并点击[image: ]按钮，获得当前在线会话内容，如图8.1.46：
[image: ]
图8.1.46
[bookmark: _Toc487812773]审计查看
命令
点击审计操作列中的[image: ]按钮，进入命令查看页，如图8.1.47：
[image: ]
图8.1.47
输入【查询条件】，点击[image: 说明: 55]按钮查询命令审计内容。如图8.1.48：
[image: ]
图8.1.48
回放
点击审计操作列中的[image: ]按钮，如图8.1.49：
[image: ]
图8.1.49
[image: ]
图8.1.50
[image: ]
图8.1.51
内容
点击审计操作列中的[image: ]按钮，进入审计回放查看页，如图8.1.52：
[image: ]
图8.1.52
通过查询条件选择【字符集】和输入【关键字】，点击[image: 说明: 55]按钮，查询内容审计信息，如图8.1.53：
[image: ]
图8.1.53
监控会话
点击审计列表的[image: ]按钮，弹出提示框如图8.1.54：
[image: ]
图8.1.54
点击【允许】后，弹出【监控会话】界面。如图8.1.55：
[image: ]
图8.1.55
阻断会话
点击[image: ]按钮，阻断当前会话。如图8.1.56：
[image: ]
图8.1.56
[image: ]
图8.1.57

剪切板
点击[image: ]按钮，查看剪切板审计，如图8.1.58：
[image: ]
图8.1.58
图像识别
点击[image: ]按钮，查看图像识别审计，如图8.1.59：
[image: ]
图8.1.59
点击[image: ]按钮，如图8.1.60:
[image: ]
图8.1.61
鼠标轨迹
点击[image: ]按钮，查看鼠标轨迹，如图8.1.62：
[image: ]
图8.1.62
键盘
点击[image: ]按钮，查看键盘审计，如图8.1.63：
[image: ]
图8.1.63
文件传输
点击[image: ]按钮，查看文件传输审计，如图8.1.64：
[image: ]
图8.1.64
认定为结束会话
点击[image: ]按钮，查看设定为结束会话审计，如图8.1.65：
[image: ]
图8.1.65
[image: ]
图8.1.66

高级查询
点击[image: ]按钮，如图8.1.67：
[image: ]
图8.1.67
进入高级查询界面如下图8.1.68：
可以根据条件查询和各种组合查询
[image: ]
图8.1.68
还可以输入命令进行定位查询，如下图8.1.69，在命令行里添加上所要查询符号条件的命令，点击添加，在和被访问资源执行的字符命令进行进一步的查询。
[image: ]
图8.1.69
点击[image: ]结果如图8.1.70：
[image: ]
图8.1.70

导出
点击[image: ]按钮如下图8.1.71：
[image: ]
图8.1.71
选择要导出的目录和导出的文件名称下图8.1.72：
[image: ]
图8.1.72
[image: ]
图8.1.73

[bookmark: _Toc9016][bookmark: _Toc487812774]管理审计
点击管理审计，如图8.2.1：
[image: ]
图8.2.1
进入管理审计列表页，如图8.2.2：
[image: ]
图8.2.2

点击左侧树，选择要查看的组的管理审计，系统会查询出操作对象属于该组的管理审计，如
图8.2.3：
[image: ]
图8.2.3
[bookmark: _Toc487812775]根据模块查询审计
点击【模块】下拉框，选择要查看的审计模块，点击[image: ]按钮，如图8.2.4：
[image: ]
图8.2.4
[bookmark: _Toc487812776]根据时间查询审计
点击【开始时间】和【结束时间】，选择时间，查询选定时间段内的管理审计，点击[image: ]按
钮，如图8.2.5：
[image: ]
图8.2.5
[bookmark: _Toc487812777]根据用户账号查询审计
在【用户账号】输入框中输入用户账号，点击[image: ]按钮，查询该用户账号的管理审计，如
图8.2.6：
[image: ]
图8.2.6

[bookmark: _Toc487812778]根据用户名称查询审计
在【用户名称】输入框中输入用户名称，点击[image: ]按钮，查询该用户名称的管理审计，如图8.2.7：
[image: ]
图8.2.7

[bookmark: _Toc487812779]根据用户IP查询审计
在【用户IP】输入框中输入用户IP，点击[image: ]按钮，查询该用户IP的管理审计，如图8.2.8：
[image: ]
图8.2.8

[bookmark: _Toc487812780]根据操作查询审计
点击【操作】下拉框，选择要查看的操作，点击[image: ]按钮，如图8.2.9：
[image: ]
图8.2.9

[bookmark: _Toc487812781]根据结果查询审计
点击【结果】下拉框，选择要查看的结果，点击[image: ]按钮，如图8.2.10：
[image: ]
图8.2.10
[bookmark: _Toc487812782]导出
点击[image: ]按钮如下图8.2.11：
[image: ]
图8.2.11

选择要导出的目录和导出的文件名称下图所示8.2.12：
[image: ]
图8.2.12


[bookmark: _Toc187][bookmark: _Toc487812783]审计报表
点击审计报表模块，如图8.3.1：
[image: ]

图8.3.1
[image: ]
图8.3.2
[bookmark: _Toc487812784]基础业务报表
基本业务报表包括：用户信息、用户策略、用户角色、资源信息、资源账号接管状态报表。
如图8.3.3：
[image: ]
图8.3.3
用户信息
点击[image: 说明: jietu.jpg]，右侧显示用户信息报表如图8.3.4：
[image: ]
图8.3.4
选择查询规则、图形化信息和报表类型，点击[image: 说明: jietu.jpg]按钮，生成用户信息报表。提示如图8.3.5所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.5
点击[image: 说明: jietu.jpg]按钮，进入所有生成的用户信息报表的列表。如图8.3.6：
[image: ]
图8.3.6
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
用户策略
点击[image: 说明: jietu.jpg]，右侧显示用户策略报表如图8.3.7：
[image: ]
图8.3.7
选择查询规则、报表类型，点击[image: 说明: jietu.jpg]按钮，生成用户策略报表。提示如
图8.3.8所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.8
点击[image: 说明: jietu.jpg]按钮，进入所有生成的用户策略报表的列表。如图8.3.9：
[image: ]
图8.3.9
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
用户角色
点击[image: 说明: jietu.jpg]，右侧显示用户角色报表如图8.3.10：
[image: ]
图8.3.10
选择查询规则、报表类型，点击[image: 说明: jietu.jpg]按钮，生成用户角色报表。提示如
图8.3.11所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.11
点击[image: 说明: jietu.jpg]按钮，进入所有生成的用户角色报表的列表。如图8.3.12：
[image: ]
图8.3.12
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
资源信息
点击[image: 说明: jietu.jpg]，右侧显示资源信息报表如图8.3.13:
[image: ]
图8.3.13
选择查询规则、图形化信息和报表类型，点击[image: 说明: jietu.jpg]按钮，生成资源信息报表。提示如图8.3.14所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.14
点击[image: 说明: jietu.jpg]按钮，进入所有生成的资源信息报表的列表。如图8.3.15：
[image: ]
图8.3.15
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
资源账号接管状态
点击[image: 说明: jietu.jpg]，右侧显示资源账号接管状态报表如图8.3.16：
[image: ]
图8.3.16
选择接管状态、查询规则、图形化信息和导出模式，点击[image: 说明: jietu.jpg]按钮，生成资源账号接管状态报表。提示如图8.3.17所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.17
点击[image: 说明: jietu.jpg]按钮，进入所有生成的源账号接管状态报表的列表。如图8.3.18：
[image: ]
图8.3.18
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
[bookmark: _Toc487812785]行为审计报表
行为审计报表包括：违规命令、违规登录和全局该口令失败报表。如图8.3.19：
[image: ]
图8.3.19
违规命令
点击[image: 说明: 123.jpg]，右侧显示违规命令报表如图8.3.20：
[image: ]
图8.3.20
选择排序方式、统计时间段和报表类型，点击[image: 说明: jietu.jpg]按钮，生成违规命令报表。
提示如图8.3.21所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.21
点击[image: 说明: jietu.jpg]按钮，进入所有生成的违规命令报表的列表。如图8.3.22：
[image: ]
图8.3.22
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
违规登陆
点击[image: 说明: 123.jpg]，右侧显示违规登录报表如图8.3.23：
[image: ]
图8.3.23
选择排序方式、统计时间段和报表类型，点击[image: 说明: jietu.jpg]按钮，生成违规登录报表。
提示如图8.3.24所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.24
点击[image: 说明: jietu.jpg]按钮，进入所有生成的违规登录报表的列表。如图8.3.25：
[image: ]
图8.3.25
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
全局改口令失败
点击[image: ]，右侧显示全局该口令失败报表如图8.3.26：
[image: ]
图8.3.26
选择统计时间段和报表类型，点击[image: 说明: jietu.jpg]按钮，生成全局该口令失败报表。提
示如图8.3.27所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.27
点击[image: 说明: jietu.jpg]按钮，进入所有生成的全局该口令失败报表的列表。如图8.3.28：
[image: ]
图8.3.28
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
[bookmark: _Toc487812786]信息管理报表
信息管理报表包括：黑户主机、主机脱离接管、账号授权操作、账号未分配和资源帐号接管
变更报表。如图8.3.29：
[image: ]
图8.3.29
黑户主机
点击[image: ]，右侧显示黑户主机报表如图8.3.30：
[image: ]
图8.3.30
选择查询规则、图形化信息和报表类型，点击[image: 说明: jietu.jpg]按钮，生成黑户主机报表。提示如图8.3.31所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.31
点击[image: 说明: jietu.jpg]按钮，进入所有生成黑户主机报表的列表。如图8.3.32：
[image: ]
图8.3.32
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
主机脱离接管
点击[image: ]，右侧显示主机脱离接管报表如图8.3.33：
[image: ]
图8.3.33
选择查询规则、图形化信息和报表类型，点击[image: 说明: jietu.jpg]按钮，生成主机脱离接管报表。提示如图8.3.34所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.34
点击[image: 说明: jietu.jpg]按钮，进入所有生成主机脱离接管报表的列表。如图8.3.35：
[image: ]
图8.3.35
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
账号授权操作
点击[image: ]，右侧显示账号授权操作报表如图8.3.36：
[image: ]
图8.3.36
选择排序方式、统计时间段、资源类型和报表类型，点击[image: 说明: jietu.jpg]按钮，生成岗位
授权操作报表。提示如图8.3.37所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.37
点击[image: 说明: jietu.jpg]按钮，进入所有生成岗位授权操作的列表。如图8.3.38：
[image: ]
图8.3.38
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
账号未分配
点击[image: ]，右侧显示账号未分配报表如图8.3.39：
[image: ]
图8.3.39
选择查询规则、组和报表类型，点击[image: 说明: jietu.jpg]按钮，生成账号未分配报表。提示
如图8.3.40所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.40
点击[image: 说明: jietu.jpg]按钮，进入所有生成账号未分配报表的列表。如图8.3.41：
[image: ]
图8.3.41
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
资源账号接管变更
点击[image: ]，右侧显示资源账号接管变更报表如图8.3.42：
[image: ]
图8.3.42
选择查询规则、统计时间段、资源类型和报表类型，点击[image: 说明: jietu.jpg]按钮，生成资源账号接管变更报表。提示如图8.3.43所示，既为生成报表成功。
[image: 说明: QQ截图20141023140422.jpg]
图8.3.43
点击[image: 说明: jietu.jpg]按钮，进入所有生成资源账号接管变更报表的列表。如图8.3.44：
[image: ]
图8.3.44
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
岗位操作
点击[image: ]，右侧显示岗位操作报表如图8.3.45：
[image: ]
图8.3.45
选择排序方式、统计时间段、报表类型，点击[image: 说明: jietu.jpg]按钮，生成岗位操作报表。提示如图8.3.46所示，既为生成报表成功。
[image: ]
图8.3.46
点击[image: 说明: jietu.jpg]按钮，进入所有生成岗位操作报表的列表。如图8.3.47：
[image: ]

图8.3.47
如需下载报表，选择下载的类型[image: ]点击下载。如需删除报表记录，
点击[image: 说明: del.jpg.jpg]按钮删除报表信息。
资源操作
点击[image: ]，右侧显示资源操作报表如图8.3.48：
[image: ]
图8.3.48
选择排序方式、统计时间段、图形化信息、报表类型，点击[image: 说明: jietu.jpg]按钮，生成资源操作报表。提示如图8.3.49所示，既为生成报表成功。
[image: ]
图8.3.49
点击[image: 说明: jietu.jpg]按钮，进入所有生成资源操作报表的列表。如图8.3.50：
[image: ]
图8.3.50

[bookmark: _Toc449524168][bookmark: _Toc487812787]系统参数
[bookmark: _Toc449524169][bookmark: _Toc487812788]服务
[bookmark: _Toc487812789]账号导出计划
在系统参数页面点击[image: ]进入账号导出计划配置页面，配置如图9.1
[image: ]
图9.1
需要输入加密口令：123456
点击[image: 说明: 说明: QQ截图20141023101452.png]按钮账号到导出计划启动，[image: 说明: 说明: QQ截图20141023101452.png]按钮换成[image: 说明: 说明: QQ截图20141023102603.png]按钮，
并且立即执行一次计划。
点击[image: 说明: 说明: QQ截图20141023101503.png]按钮，进入账号导出文件列表如图9.2
[image: 说明: 说明: QQ截图20141023102722.png]
图9.2
点击可以下载该文件如下图
[image: ]
或者右击点击，目标另存为，下载完毕后输入密码进行查看，密码即刚才页面上添加的加密口令
[image: ]
删除账号导出文件点击[image: 说明: 说明: QQ截图20141023103119.png]按钮提示框如图9.3
[image: 说明: 说明: QQ截图20141023103211.png]
图9.3
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮返回文件列表页面。
点击[image: 说明: 说明: QQ截图20141023101519.png]按钮会弹出提示框如图9.4：
[image: ]
图9.4
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮弹出提示框如图9.5
[image: 说明: 说明: QQ截图20141023103822.png]
图9.5
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮操作完成弹出提示框如图9.6
[image: 说明: 说明: QQ截图20141023103856.png]
图9.6
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮账号导出计划初始化成功，配置被初始化如图9.7
[image: 说明: 说明: QQ截图20141023104228.png]
图9.7
[bookmark: _Toc487812790]邮件服务 	
点击[image: ]进入邮件配置页面，配置如图9.8。（前提是要配置好dns，下面会有dns的配置步骤）
[image: 说明: 说明: QQ截图20141023104744.png]
图9.8
点击[image: 说明: 说明: QQ截图20141023104556.png]按钮邮件服务配置完成，点击[image: 说明: 说明: QQ截图20141023104604.png]按钮弹出提示框如图9.9
[image: ]
图9.9
点击[image: 说明: 说明: QQ截图20141023101519.png]按钮会弹出提示框如图9.10：
[image: 说明: 说明: QQ截图20141023103632.png]
图9.10
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮弹出提示框如图9.11
[image: 说明: 说明: QQ截图20141023103822.png]
图9.11
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮操作完成弹出提示框如图9.12
[image: 说明: 说明: QQ截图20141023103856.png]
图9.12
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮邮件服务初始化成功，配置被初始化如图9.13
[image: 说明: 说明: QQ截图20141023145653.png]
图9.13
[bookmark: _Toc487812791]双机服务配置
点击[image: 说明: 说明: QQ截图20141023145927.png]进入双击配置页面，配置如图9.14（主心跳线和主生产线都是填的对方的ip，底部的检测服务是检测的本机的服务，检测ip尽量是一个长久存在的ip地址）
[image: ]
图9.14
点击[image: 说明: 说明: QQ截图20141023145953.png]按钮双击服务启动，并且[image: 说明: 说明: QQ截图20141023145953.png]按钮换成了[image: 说明: 说明: QQ截图20141023150314.png]按钮。如图9.15
[image: ]
图9.15
点击[image: 说明: 说明: QQ截图20141023104556.png]按钮，服务配置保存成
[bookmark: _Toc487812792]认证配置
OTP服务配置
点击[image: 说明: 说明: QQ截图20141023153128.png]进入OTP服务配置页面，配置如图9.16
[image: 说明: 说明: QQ截图20141023153950.png]
图9.16
[bookmark: OLE_LINK2][bookmark: OLE_LINK3]选中otp服务开关，点击[image: 说明: 说明: QQ截图20141023104556.png]按钮，服务开启。
MAC配置
点击[image: 说明: 说明: QQ截图20141023153508.png]进入MAC配置页面，配置如图9.17
[image: 说明: 说明: QQ截图20141023153518.png]
点击[image: 说明: 说明: QQ截图20141023145953.png]按钮，MAC认证方式开启。
图9.17
域服务配置
点击[image: 说明: 说明: QQ截图20141023154210.png]进入域服务配置页面，配置如图9.18
[image: 说明: 说明: QQ截图20141023154250.png]
图9.18
选中域服务开关，点击[image: 说明: 说明: QQ截图20141023104556.png]按钮，服务开启。
证书配置
点击[image: 说明: 说明: QQ截图20141023160731.png]进入证书配置页面，配置如图9.19
[image: 说明: 说明: QQ截图20141023160412.png]
图9.19
点击[image: 说明: 说明: QQ截图20141023101452.png]按钮，证书认证开启。
[bookmark: _Toc487812793]代理配置
点击[image: 说明: 说明: QQ截图20141023161335.png]进入代理配置页面，配置如图9.20
[image: ]
图9.20
点击[image: 说明: 说明: QQ截图20141023104556.png]按钮，代理配置完成。
如要配置前置机模式需要添加前置机。步骤如下：
点击单选按钮前置机模式，如图9.21
[image: 说明: 说明: QQ截图20141023162345.png]
图9.21
点击[image: 说明: 说明: QQ截图20141023162643.png]按钮进入配置前置机页面如图9.22
[image: 说明: 说明: QQ截图20141023162754.png]
图9.22
点击[image: 说明: 说明: QQ截图20141023162840.png]按钮，列表添加一条数据，[image: 说明: 说明: QQ截图20141023104556.png]点击按钮，前置机模式配置完成。
[bookmark: _Toc487812794]系统升级
点击[image: 说明: 说明: QQ截图20141023164857.png]进入系统升级页面，如图9.23
[image: ]
图9.23
点击[image: 说明: 说明: QQ截图20141023165318.png]按钮进行升级操作，弹提示框如图9.24
[image: 说明: 说明: QQ截图20141023165443.png]
图9.24
点击[image: 说明: 说明: QQ截图20141023103505.png]按钮，进入文件上传页面如图9.25
[image: 说明: 说明: QQ截图20141023170034.png]
图9.25
选择文件后点击[image: 说明: 说明: QQ截图20141023170639.png]按钮，进入升级确认页面如图9.26
[image: 说明: 说明: QQ截图20141023170839.png]
图9.26
点击[image: 说明: 说明: QQ截图20141023171124.png]按钮升级完成后系统重启需要重新登录才能进行另外的操作。
点击[image: 说明: 说明: QQ截图20141023165334.png]按钮，查看系统升级记录信息如图9.27
[image: 说明: 说明: QQ截图20141023171632.png]
图9.27
[bookmark: _Toc487812795]VPN服务
点击[image: ]进入vpv服务页面，如下图
[image: ]
VPN服务默认是开启的，更改后点击保存即可


[bookmark: _Toc487812796]SSO认证服务
点击[image: ]进入sso认证服务界面，如下图
[image: ]
SSO认证服务是默认开启的，更改后点击保存即可


[bookmark: _Toc487812797]单例登录
点击[image: ]进入单例登录配置页面，如下图
[image: ]
开启后每个用户之能存在一个会话，需要时点击启动即可
[bookmark: _Toc487812798]日志下载
点击[image: ]进入日志下载页面，如下图
[image: ]
勾选需要下载的文件信息，点击下载即可，下载文件为system.do文件，用txt打开即可

[bookmark: _Toc449524170][bookmark: _Toc487812799]系统
[bookmark: _Toc487812800]系统监控
点击[image: 说明: 说明: QQ截图20141023171721.png]进入系统监控页面如图9.2（其中包括CPU使用率，内存使用率，网卡信息，磁盘使用情况，以及核心服务状态）
[image: 说明: 说明: QQ截图20141023171804.png]
图9.28
[bookmark: _Toc487812801]网络配置
网卡配置
点击[image: 说明: 说明: QQ截图20141023171916.png]进入网络适配器页面如图9.29（图片上显示对勾的说明已插入网线，灰的则是没有启动网卡）
[image: ]
图9.29
点击[image: 说明: 说明: QQ截图20141023172106.png]图片进入网卡编辑页面如图9.30
[image: ]
图9.30
点击[image: 说明: 说明: QQ截图20141023104556.png]按钮网卡信息编辑完成，点击[image: 说明: 说明: QQ截图20141023172328.png]按钮网卡被禁用。
路由配置
点击[image: 说明: 说明: QQ截图20141024100715.png]进入路由配置页面如图9.31
[image: 说明: 说明: QQ截图20141024111039.png]
图9.31
点击[image: 说明: 说明: QQ截图20141024111742.png]按钮，添加路由。点击[image: 说明: 说明: QQ截图20141023101637.png]按钮删除路由
防火墙端口
点击[image: 说明: 说明: QQ截图20141024111948.png]进入防火墙端口配置页面如图9.32
[image: ]
图9.32
选中要禁用的端口，点击[image: 说明: 说明: QQ截图20141023104556.png]按钮，防火墙端口设置成功。
网络检查
点击[image: 说明: 说明: QQ截图20141024112327.png]进入网络检查页面如图9.33
[image: 说明: 说明: QQ截图20141024112419.png]
图9.33
输入要查询的网络地址和端口点击[image: 说明: 说明: QQ截图20141024112645.png]按钮，网络测试结果如图9.33
DNS配置
点击[image: ]进入DNS配置页面，如下图
[image: ]
配置完成后点击保存即可
SNMP配置
点击[image: ]进入SNMP配置页面，如下图
[image: ]
更改ip后开启服务，点击保存

[bookmark: _Toc487812802]时间配置
点击[image: 说明: 说明: QQ截图20141024113147.png]进入时间配置页面，如图9.34
[image: ]
图9.34
校对时间先填写要校对的时间然后点击[image: ]按钮，校对时间完成。
要开启同步时间服务，首先要设置服务配置如图9.34点击[image: 说明: 说明: QQ截图20141023104556.png]按钮，再点击
[image: 说明: 说明: QQ截图20141023101452.png]按钮，时间同步服务开启完成。
[bookmark: _Toc487812803]系统维护
点击[image: 说明: 说明: QQ截图20141024114246.png]进入系统维护页面如图9.35
[image: ]
图9.35
如图9.35所示，其中清空数据库即清空web页面的用户、资源，岗位、组织结构、策略等，超管密码初始化后密码为12345678，恢复出厂即清空上面所有选项，根据需求清空对应选项即可。
[bookmark: _Toc487812804]外接存储设置
点击[image: 说明: 说明: QQ截图20141024115516.png]进入外接存储设置页面如图9.36
[image: ]
图9.36
点击[image: ]按钮，外接存储添加完成。
点击[image: 说明: 说明: QQ截图20141024120051.png]按钮。查看全部外接存储如图9.37
[image: 说明: 说明: QQ截图20141024120156.png]
图9.37
[bookmark: _Toc487812805]服务器配置
点击[image: ]按钮，进入服务器配置页面，如下图
[image: ]
服务器ip为堡垒机ip，服务器ID为任意两位数，不冲突即可，点击添加服务器后，如下图
[image: ]
添加服务器ID和服务器IP点击保存即可
[bookmark: _Toc487812806]超时时间配置
点击[image: ]按钮，进入超时时间配置页面，如下图
[image: ]
配置完成后点击保存并重启，等待页面重新恢复后，即可生效
[bookmark: _Toc487812807]SYSLOG配置
点击[image: ]按钮，进入SYSLOG配置页面，如下图
[image: ]
配置完毕后点击保存，并启动即可
[bookmark: _Toc487812808]磁盘告警配置
点击[image: ]按钮，进入磁盘告警配置页面，如下图
[image: ]
服务器编号即服务器配置页面的服务器编号（9.2.6.），磁盘大小为堡垒磁盘大小，填写完成后点击保存，并启动
[bookmark: _Toc449524171][bookmark: _Toc487812809]备份和还原
[bookmark: _Toc487812810]备份
应用备份
点击如图9.38应用备份下面的[image: 说明: 说明: QQ截图20141024120926.png]按钮。
[image: 说明: 说明: QQ截图20141024120917.png]
图9.38
点击[image: 说明: 说明: QQ截图20141024120926.png]按钮后跳转到应用备份数据列表页面如图9.39
[image: 说明: 说明: QQ截图20141024134837.png]
图9.39
点击[image: 说明: 说明: QQ截图20141024135525.png]进入应用备份页面如图9.40
[image: 说明: 说明: QQ截图20141024135632.png]
图9.40
点击[image: 说明: 说明: QQ截图20141024135652.png]按钮就可以完成应用备份，并跳转到备份数据列表页面。
管理数据备份
点击如图9.38管理数据备份下面的[image: 说明: 说明: QQ截图20141024120926.png]按钮。进入管理数据备份列表页
面如图9.41
[image: 说明: 说明: QQ截图20141024135905.png]
图9.41
点击[image: 说明: 说明: QQ截图20141024135525.png]进入管理数据备份页面如图9.42
[image: 说明: 说明: QQ截图20141024135917.png]
图9.42
点击[image: 说明: 说明: QQ截图20141024135652.png]按钮就可以完成管理数据备份，并跳转到备份数据列表页面。
管理审计备份
点击如图9.38审计数据备份下面的[image: 说明: 说明: QQ截图20141024120958.png]按钮。进入管理审计备份
列表页面如图9.43
[image: 说明: 说明: QQ截图20141024141153.png]
图9.43
点击[image: 说明: 说明: QQ截图20141024135525.png]进入管理审计备份页面如图9.44
[image: 说明: 说明: QQ截图20141024141331.png]
图9.44
点击[image: 说明: 说明: QQ截图20141024135652.png]按钮就可以完成管理审计备份，并跳转到备份数据列表页面。
审计录像手动备份
点击如图9.38审计数据备份下面的[image: ]按钮。进入审计录像备份
列表页面如图9.45
[image: ]
图9.45
点击[image: 说明: 说明: QQ截图20141024135525.png]进入审计录像备份页面如图9.46
[image: 说明: 说明: QQ截图20141024141901.png]
图9.46
点击[image: 说明: 说明: QQ截图20141024135652.png]按钮就可以完成审计录像备份，并跳转到备份数据列表页面。
审计录像备份文件需要管理员登录才能还原，配置管理员信息点击如图9.45中[image: 说明: 说明: QQ截图20141024140036.png]
进入管理员口令配置页面如图9.47
[image: 说明: 说明: QQ截图20141024142354.png]
图9.47
点击[image: 说明: 说明: QQ截图20141024142418.png]按钮管理员口令配置完成。
审计录像自动备份
点击如图9.38配置文件备份下面的[image: ]按钮，进入审计录像自动备份页面，如下图
[image: ]
执行日期为日期，默认是每月执行一次，填写完成后点击启动

系统参数配置文件备份
点击如图9.38配置文件备份下面的[image: 说明: 说明: QQ截图20141024121025.png]按钮。进入系统参数配置文件
备份列表页面如图9.48
[image: 说明: 说明: QQ截图20141024143013.png]
图9.48
点击[image: 说明: 说明: QQ截图20141024135525.png]进入系统参数配置文件备份页面如图9.49
[image: 说明: 说明: QQ截图20141024143136.png]
图9.49
点击[image: 说明: 说明: QQ截图20141024135652.png]按钮就可以完成系统参数配置文件备份，并跳转到备份数据列表页面。
LDAP配置文件备份
点击如图9.38配置文件备份下面的[image: 说明: 说明: QQ截图20141024121037.png]按钮。进入LDAP配置文件
备份列表页面如图9.50
[image: 说明: 说明: QQ截图20141024143332.png]
图9.50
点击[image: 说明: 说明: QQ截图20141024135525.png]进入LDAP配置文件备份页面如图9.51
[image: 说明: 说明: QQ截图20141024143441.png]
图9.51
点击[image: 说明: 说明: QQ截图20141024135652.png]按钮就可以完成LDAP配置文件备份，并跳转到备份数据列表页面。
[bookmark: _Toc487812811]还原
应用还原
点击如图9.52应用还原下面的[image: 说明: 说明: QQ截图20141024144632.png]按钮
[image: 说明: 说明: QQ截图20141024144507.png]
图9.52
点击[image: 说明: 说明: QQ截图20141024144632.png]按钮，进入应用还原列表页面如图9.53
[image: 说明: 说明: QQ截图20141024144930.png]
图9.53
点击[image: 说明: 说明: QQ截图20141024144938.png]按钮应用还原完成，服务重启启动。
管理数据还原
点击如图9.52管理数据还原下面[image: 说明: 说明: QQ截图20141024144632.png]按钮，进入管理数据还原列表页面如图
9.54
[image: 说明: 说明: QQ截图20141024145313.png]
图9.54
点击[image: 说明: 说明: QQ截图20141024144938.png]按钮管理数据还原完成。
系统参数配置文件还原
点击如图9.52配置文件还原下面[image: 说明: 说明: QQ截图20141024144652.png]按钮，进入系统配置文件还原列
表页面如图9.55
[image: 说明: 说明: QQ截图20141024145535.png]
图9.55
点击[image: 说明: 说明: QQ截图20141024144938.png]按钮系统配置文件还原完成。
LDAP配置文件还原
点击如图9.52配置文件还原下面[image: 说明: 说明: QQ截图20141024144708.png]按钮，进入LDAP配置文件还原
列表页面如图9.56
[image: 说明: 说明: QQ截图20141024145712.png]
图9.55
点击[image: 说明: 说明: QQ截图20141024144938.png]按钮LDAP配置文件还原完成。

[bookmark: _Toc449524172][bookmark: _Toc487812812]自维护
[bookmark: _Toc449524173][bookmark: _Toc487812813]超级管理员基本信息维护
超级管理员登录系统，一级菜单超级管理员后面，会出现【自维护】选项。如图10.1
[image: ]
图10.1
点击【自维护】模块，进入超级管理员维护页面，点击[image: ]进行对超级管理
员口令进行维护，如图10.2
[image: ]
图10.2
输入原始口令和新口令，点击[image: ]按钮，修改超级管理员口令。
[bookmark: _Toc449524174][bookmark: _Toc487812814]超级管理员证书管理
点击【自维护】模块，进入超级管理员维护页面，点击[image: ]进行对超级管理
员口令进行维护，如图10.3
[image: ]
图10.3
点击[image: ]按钮，会自动生成证书，生成成功后如图10.4所示
[image: ]
图10.4
点击[image: ]按钮，会提示选择将证书下载并保存的位置。如图10.5
[image: ]
图10.5
点击[image: ]按钮，自动生成的证书，证书会被注销。
[bookmark: _Toc449524175][bookmark: _Toc487812815]控件下载
用户可能注意到登录页面中的[image: ]选项。该选项为用户提供了部分的客户
端工具，及身份及访问管理系统 SSO 登录控件的下载。点击[image: ]选项弹出
如图 11.1 所示界面。
[image: ]
图11.1
根据用户所需控件，点击[image: ]按钮，下载并安装控件
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